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Bezpieczenstwo to proces - wybierz
etap, od ktorego chcesz zaczaé

Cyber zagrozenia nieustannie ewoluuja, dlatego skuteczna ochrona nie moze by¢ jednorazowym
dziataniem. To ciggty proces wymagajacy wiedzy, technologii i szybkiej reakcji. Ustuga SOC
(Security Operations Center) to kompleksowe wsparcie ekspertéw, ktére pozwala nie tylko
wykrywaé incydenty bezpieczenstwa, ale tez im skutecznie przeciwdziata¢ - 24/7/365.

Modele subskrypcji ustugi SOC

W zaleznosci od potrzeb i dojrzatosci Twojej organizacji, oferujemy trzy modele subskrypcyjne.
Niezaleznie, czy dopiero zaczynasz swojg droge z cyberbezpieczenstwem, czy szukasz
zaawansowanego centrum operacyjnego z petnym pakietem proaktywnych ustug - mamy dla
Ciebie odpowiednie rozwigzanie.

e N
™ ( ~ | MDR (Managed Detection and Response)
Podstawowe monitorowanie koncowek i firewalli
I| | | Idealne na start - ochrona 24/7 urzadzen koncowych
|. it | z wykorzystaniem EDR/XDR i firewalli
\. y,
N
SOC na start
" Rozszerzona ochrona oparta na analizie zdarzen
Catodobowy monitoring SIEM/EDR/NDR, zbieranie logow
i jedna kampania phishingowa rocznie
y,
™
SOC Advanced
Petne wsparcie dla wymagajacych organizacji
Cztery kampanie phishingowe, dark web monitoring
i regularne testy Red Team - kompleksowa ochrona
\. y,
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Sprawdz, czym réznia sie ponizsze modele subskrypcji

SOC SOC

Monitorowanie i alertowanie MDR nastart | Advanced

Analizowanie incydentéw 24/7/365

Zespot SOC w zaleznosci od ustalonego SLA bada alarmy i
potencjalne zagrozenia, eliminuje fatszywe alarmy, ustala \/ \/ \/
priorytety dla alarméw. Dziatanie w trybie catodobowym

Tworzenie scenariuszy bezpieczenstwa

Zespot we wspotpracy i koordynacji z Klientem tworzy
scenariusze bezpieczenstwa, np. na wypadek ataku \/ \/ \/
phishingowego lub ransomware

Utrzymywanie aktualnos$ci regut
Zespot analitykow stale aktualizuje reguty i dostosowuije je \/ \/ \/
do infrastruktury Klienta

Threat Intelligence
Dostarczanie informacji o potencjalnie nowych zagrozeniach, \/ \/ \/
atakach i sposobach postepowania z nimi

Skanowanie podatnosci sieci WAN
Skanowanie sieci WAN Klienta w poszukiwaniu mozliwych ‘/ ‘/
podatnosci. Czestotliwos¢: raz w miesigcu

Reagowanie na zdarzenia, raportowanie i MDR soC socC
doradztwo na start Advanced
Koordynowanie reakcji na incydent 24/7/365

Analitycy SOC razem z Klientem reaguja na incydent. \/ \/ \/

Dziatanie w trybie catodobowym

Reagowanie na incydent 24/7/365

Zespot SOC automatycznie reaguje na incydent na
podstawie wczesniej ustalonych scenariuszy, na przyktad ‘/
poprzez izolacje hosta, zabicie procesu czy dodanie reguty
na firewall. Dziatanie w trybie catodobowym

Raporty
Czestotliwosc¢ automatycznych raportéw podsumowujacych | 1/mjesiac 1/miesiac 1/tydzien
dziatania SOC

Kontakt z CSIRT

Zespo6t SOC jest przydzielony jako kontakt z sektorowym \/
CSIRT

. SOC SOC
Ustugi proaktywne MDR

na start Advanced

Wsparcie architekta bezpieczenstwa
llo$¢ godzin wsparcia w miesigcu, ktére Klient otrzymuje 2h 4h 10h
w celu analizy i poprawy infrastruktury bezpieczenstwa

Kampania phishingowa
Czestotliwos¢ wykonywania kampanii phishingowych 1 4
w roku. Brak ograniczeh odnosnie skali kampanii
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Monitorowanie dark web

Monitorowanie wyciekéw danych i haset oraz tzw. black Add-on v
marketu

Red Team

Regularne testy wykonywane przez zespét red team w celu \/

proaktywnego wykrywania potencjalnych wektoréw ataku

SOC SOC

Technologie MDR nastart | Advanced

EDR / XDR

Wykorzystanie dedykowanych systeméw w celu
monitorowana, analizy i reakcji na zagrozenia w punktach
koncowych takich jak komputery, laptopy czy serwery \/ \/ \/

Wykorzystywane rozwiqzania: CrowdStrike Falcon, Elastic XDR,
Microsoft Defender XDR

Vulnerability Management

Wykorzystywanie systemoéw do zarzagdzania podatnosciami
w celu identyfikacji, eliminacji stabych punktéw w sieciach
LAN v v v
Wykorzystywane rozwiqzania: CrowdStrike Falcon, Elastic XDR,
Microsoft Defender Vulnerability Management

SIEM

Narzedzie do zbierania logéw z infrastruktury Klienta,
przechowywania, korelacji oraz alarmowania ‘/ ‘/
Wykorzystywane rozwiqzania: Elastic SIEM, Splunk Enterprise Security,
CrowdStrike Falcon Next-Gen SIEM

Machine Learning

Wykorzystanie uczenia maszynowego do analizy duzych
zbioréw danych w celu identyfikowania anomalii w ruchu \/
sieciowym czy dziataniach uzytkownikéw

SOAR

Wykorzystanie narzedzia w celu skrécenia czasu reakcji
poprzez reagowanie na incydenty w sposéb
zautomatyzowany \/
Wykorzystywane rozwigzania: Splunk SOAR, TheHive, CrowdStrike
Falcon Fusion SOAR

Threat Intelligence PRO

Wykorzystanie dedykowanego systemu w celu dostarczania
informacji o potencjalnie nowych zagrozeniach, atakach i Add-on Add-on
sposobach postepowania z nimi

Wykorzystywane rozwiqzania: CrowdStrike Falcon, Recorded Future

Nie jestes pewien, jaki model wybrac?
Zapraszamy do kontaktu z Dziatem Sprzedazy.

Skontaktuj sie z nami
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