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Status: Dokument zatwierdzony

1. Informacje o dokumencie
1.1. Data wydania i aktualizacji
Dokument zostat wytworzony 10 pazdziernika 2024 r.
Ostatnia aktualizacja dokumentu zostata przeprowadzona 10 czerwca 2026 r.

1.2. Dystrybucja dokumentu

Aktualna wersja dokumentu jest udostepniana:

e na stronie internetowej NETWORK EXPERTS;

e klientom korzystajgcym z ustug SOC;

e podmiotom wspodtpracujgcym z NETWORK EXPERTS SOC przy obstudze
incydentéw;

e innym zespotom SOC, CSIRT i CERT, gdy jest to uzasadnione zakresem
wspotpracy.
Informacje o istotnych zmianach dokumentu mogg byé przekazywane klientom
za posrednictwem poczty elektronicznej, systemu obstugi zgtoszen lub innych
kanatéw uzgodnionych w umowie.

1.3. Lokalizacja aktualnej wersji
Aktualna wersja dokumentu jest publikowana w domenie:
https://networkexpert.pl/
Informacje dotyczace ustugi SOC dostepne sg pod adresem:
https://networkexpert.pl/security-operations-center-soc/

1.4. Autentycznos¢ dokumentu
Oficjalng wersjg dokumentu jest wersja opublikowana lub przekazana przez
NETWORK EXPERTS za posrednictwem autoryzowanych kanatéw komunikaciji.
W przypadku rozbieznosci pomiedzy kopiami dokumentu obowigzuje wersja
wskazana przez Kierownika SOC.
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2. Dane kontaktowe

2.1.

2.2

2.3.

2.4.

2.5.

2.6.

Nazwa zespotu

Petna nazwa: NETWORK EXPERTS Security Operations Center

Nazwa skrécona: NETWORK EXPERTS SOC

Alternatywna nazwa operacyjna: NETXP SOC

NETWORK EXPERTS SOC jest komercyjnym zespotem realizujgcym funkcje
monitorowania bezpieczenstwa, wykrywania zagrozen, analizy incydentéw,
koordynowania reakcji oraz wspierania klientéw w ograniczaniu skutkdéw
cyberincydentdw.

. Organizacja

NETWORK EXPERTS Sp. z 0.0. sp. k.
NIP: 5242751391

REGON: 146116650

KRS: 0000639343

Adres korespondencyjny
NETWORK EXPERTS Sp. z o0.0. sp. k.
ul. Chojnowska 8

03-583 Warszawa

Polska

Strefa czasowa

Podstawowag strefg czasowgq zespotu jest:

Europe/Warsaw

e CET — UTC+1 w okresie zimowym;

e CEST — UTC+2 w okresie obowigzywania czasu letniego.

W raportach technicznych, osiach czasu oraz wymianie informacji z podmiotami
zagranicznymi moze by¢ stosowany czas UTC.

Numery telefonéw

Telefon gtowny: +48 22 100 61 92

Telefon dodatkowy: +48 881 556 629

Obstuga incydentow za posrednictwem telefonu odbywa sie zgodnie z zakresem
ustug i zasadami eskalacji okreslonymi w umowie z klientem.

Adresy poczty elektronicznej

Adres SOC do kontaktu i zgtaszania incydentow: soc@netxp.pl

Ogodlny adres kontaktowy: kontakt@netxp.pl

Adres soc@netxp.pl stanowi podstawowy elektroniczny punkt kontaktowy NETWORK
EXPERTS SOC.

Informacje wrazliwe powinny by¢ przekazywane z wykorzystaniem bezpiecznego
kanatu uzgodnionego z zespotem. Nie nalezy przesyfa¢ haset,
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kluczy prywatnych, petnych baz danych ani innych szczegdlnie wrazliwych informacji
w tresci nieszyfrowanej wiadomosci e-mail.

Strona internetowa

Strona gtéwna: https://networkexpert.pl/

Opis ustugi SOC: https://networkexpert.pl/security-operations-center-soc/
Formularz kontaktowy: https://networkexpert.pl/kontakt/

Bezpieczne przekazywanie informac;ji

NETWORK EXPERTS SOC nie publikuje klucza PGP w niniejszym dokumencie.
Sposdb bezpiecznego przekazywania logéw, artefaktow, prébek ztosliwego
oprogramowania, danych osobowych i innych informacji poufnych jest kazdorazowo
uzgadniany z klientem.

W zaleznosci od dostepnych rozwigzan moga by¢ wykorzystywane:

e zabezpieczony system obstugi zgtoszen;

e szyfrowane repozytorium plikéw;

o szyfrowane archiwum, ktérego hasto jest przekazywane innym kanatem;
e potaczenie VPN;

o dedykowany portal klienta;

e inny zatwierdzony kanat komunikacji.

Cztonkowie zespotu

NETWORK EXPERTS SOC tworzg analitycy, inzynierowie i specjalisci
cyberbezpieczenistwa.

Imienny sktad zespoftu nie jest publikowany ze wzgledéw bezpieczenstwa,
prywatnosci i ciggtosci operacyjne;j.

W strukturze zespotu mogg funkcjonowaé miedzy innymi nastepujace role:
¢ Kierownik SOC;

e koordynator reagowania na incydenty;

e analitycy SOC pierwszej linii;

¢ analitycy SOC drugiej i trzeciej linii;

e inzynierowie bezpieczenstwa;

e specjalisci SIEM, SOAR, EDR, XDR i NDR;

e specjalisci threat intelligence;

¢ specjalisci threat hunting;

e specjalisci bezpieczenistwa sieci;

e specjalisci bezpieczenistwa chmury;

e specjalisci bezpieczenistwa OT i ICS;

e specjalisci informatyki Sledczej;

¢ konsultanci ds. bezpieczenstwa i zgodnosci.
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2.10.

Godziny dziatania
NETWORK EXPERTS oferuje monitoring bezpieczernistwa w modelu 24/7/365, w
zakresie wynikajgcym z wariantu ustugi i umowy zawartej z klientem.

Catodobowa dostepnos$é moze obejmowaé w szczegdlnosci:
e monitoring zdarzen;

e wykrywanie i analize alertéw;

o klasyfikacje incydentow;

e powiadamianie oséb kontaktowych;

o eskalacje incydentéw krytycznych;

o realizacje uzgodnionych procedur reakgji.

Ustugi konsultacyjne, administracyjne, projektowe i rozwojowe moga byé Swiadczone
w innych godzinach, zgodnie z warunkami wspofpracy.

Preferowany sposob kontaktu

Preferowanym kanatem kontaktu i zgtaszania incydentéw jest:

e adres soc@netxp.pl;

o dedykowany system zgtoszeniowy, jezeli zostat udostepniony klientowi;
o telefon, zgodnie z zasadami okreslonymi w umowie;

e inny kanat uzgodniony pomiedzy NETWORK EXPERTS a klientem.

3. Mandat zespotu

3.1.

3.2.

Misja

Misjg NETWORK EXPERTS SOC jest zwiekszanie odpornosci klientéw na
cyberzagrozenia poprzez ciggte monitorowanie srodowisk informatycznych,
wykrywanie anomalii i incydentdw, analizowanie zagrozen, koordynowanie reakcji
oraz wspieranie ograniczania i usuwania skutkéw incydentéw bezpieczenstwa.

Zespot dazy w szczegolnosci do:

e skracania czasu wykrycia zagrozenia;

¢ skracania czasu rozpoczecia reakcji;

e ograniczania skutkéw incydentéw;

e wspierania ciggtosci dziatania;

e ochrony informacji i zasobéw klientéw;

e identyfikowania przyczyn incydentow;

¢ dostarczania rekomendacji naprawczych;

e poprawy dojrzatosci procesow bezpieczenstwa;

e wspierania realizacji wymagan prawnych, regulacyjnych i umownych.

Obstugiwana spotecznos¢

NETWORK EXPERTS SOC jest komercyjnym zespotem $wiadczgcym ustugi
organizacjom objetym wazng umowg, zamdwieniem, projektem pilotazowym lub
innym formalnym uzgodnieniem z NETWORK EXPERTS.
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Obstugiwana spotecznosé¢ moze obejmowac:

e przedsiebiorstwa prywatne;

o jednostki sektora publicznego;

e operatorow telekomunikacyjnych;

e dostawcow ustug internetowych;

e podmioty objete wymaganiami NIS2;

e podmioty krajowego systemu cyberbezpieczenstwa;

e organizacje przetwarzajgce dane osobowe;

e przedsiebiorstwa wykorzystujgce srodowiska IT, chmurowe, OT lub ICS;

e integratoréow korzystajacych z partnerskiego modelu swiadczenia ustug SOC;

e klientéw korzystajacych z ustug SOC, MDR lub innych ustug bezpieczenstwa
zarzadzanego.

Doktadny zakres obstugiwanych systemdw, urzadzen, lokalizacji, kont, aplikacji, sieci,
srodowisk chmurowych i zrédet logédw okreslajg umowy oraz dokumentacja
wdrozeniowa.

Lista klientéw nie jest publikowana, chyba ze klient wyrazi na to zgode lub informacja
zostata oficjalnie ujawniona w inny zgodny z prawem sposéb.

Organizacja nadrzedna i afiliacja

NETWORK EXPERTS SOC jest czescig NETWORK EXPERTS Sp. z 0.0. sp. k.
Zespot dziata na podstawie:

o decyzji kierownictwa NETWORK EXPERTS;

e umow zawartych z klientami;

e wewnetrznych polityk i procedur;

o zatwierdzonych zakreséw odpowiedzialnosci;

e obowigzujgcych przepisow prawa;

e uzgodnien z dostawcami i podmiotami wspodtpracujgcymi.

Uprawnienia

NETWORK EXPERTS SOC dziata w granicach:
e zawartej umowy;

e udzielonych upowaznien;

¢ zatwierdzonych procedur;

o zakresu technicznego ustugi;

e przyznanych uprawnien dostepowych;

e obowigzujgcego prawa.

W zaleznosci od uzgodnionego modelu $wiadczenia ustugi SOC moze:
monitorowac uzgodnione zrédta danych;

gromadzi¢ i analizowac zdarzenia oraz logi;

korelowac¢ zdarzenia z réznych systemoéw;

identyfikowac¢ anomalie i potencjalne incydenty;
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klasyfikowac i priorytetyzowac incydenty;

tworzy¢ alerty i zgtoszenia;

powiadamiac osoby wskazane przez klienta;

rekomendowac dziatania ograniczajace;

uruchamia¢ uzgodnione playbooki;

koordynowac dziatania klienta i podmiotdéw trzecich;

blokowaé adresy IP, domeny, pliki, procesy lub konta, gdy klient udzielit takiego
upowaznienia;

izolowac urzadzenia koncowe, gdy umozliwia to wdrozone rozwigzanie i klient
udzielit odpowiedniego upowaznienia;

zabezpieczac artefakty i dane niezbedne do analizy;

wspierac przywracanie dziatania systemoéw;

przygotowywac raporty i rekomendacje;

uczestniczy¢ w analizie przyczyn zrédiowych;

kontaktowac sie z dostawcami technologii, innymi zespotami SOC, CSIRT lub CERT,
gdy jest to dozwolone i uzasadnione.

Jezeli umowa nie stanowi inaczej, klient zachowuje odpowiedzialno$¢ za decyzje
dotyczace:

wylfaczenia systemu;

odfaczenia elementu infrastruktury;

przywrdcenia kopii zapasowej;

wprowadzenia zmian produkcyjnych;

formalnego zgtoszenia incydentu wtasciwym organom;
zgtoszenia naruszenia ochrony danych osobowych;
kontaktu z organami $cigania;

komunikacji publicznej;

akceptacji ryzyka;

uruchomienia planu ciggtosci dziatania.

NETWORK EXPERTS SOC nie przejmuje automatycznie odpowiedzialnosci zarzgdczej
ani wiascicielskiej za srodowisko klienta.

4. Polityki

4.1. Rodzaje obstugiwanych incydentéw
NETWORK EXPERTS SOC moze obstugiwaé w szczegdlnosci nastepujgce rodzaje
incydentow:

4.1.1. Ziosliwe oprogramowanie

e ransomware;
trojany;
spyware;
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infostealery;

rootkity;

botnety;

backdoory;

cryptominery;

ztosliwe skrypty;
podejrzane pliki i procesy.

4.1.2. Nieautoryzowany dostep

przejecie konta;

uzycie skradzionych poswiadczen;

nietypowe logowanie;

eskalacja uprawnien;

naruszenie mechanizmow uwierzytelniania;
przemieszczanie sie napastnika pomiedzy systemami;
nieuprawniony dostep do danych lub systemodw.

4.1.3. Phishing i ataki socjotechniczne

phishing;

spear phishing;

Business Email Compromise;

podszywanie sie pod pracownikéw lub dostawcéw;
fatszywe strony logowania;

ztosliwe zatgczniki i odnosniki;

préby wytudzenia danych.

4.1.4. Ataki sieciowe

skanowanie;

proby wykorzystania podatnosci;

ataki na ustugi publiczne;

ataki DDoS;

nietypowy ruch sieciowy;

komunikacja z infrastrukturg command-and-control;
eksfiltracja danych;

naruszenia segmentacji sieci.

4.1.5. Naruszenia danych

nieuprawnione ujawnienie danych;
wyciek lub utrata danych;
nieautoryzowany transfer;

publiczne udostepnienie zasobdw;
btedna konfiguracja uprawnien;
podejrzane masowe pobieranie danych.
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4.1.6. Podatnosci i btedne konfiguracje

podatnosci aktywnie wykorzystywane;
krytyczne btedy konfiguracji;
wystawione ustugi administracyjne;
nieaktualne komponenty;

brak wymaganych zabezpieczen;
niewtasciwe uprawnienia;

podatne zasoby widoczne z Internetu.

4.1.7. Incydenty chmurowe

przejecie konta chmurowego;
nieprawidtowa konfiguracja ustug;
ujawnione klucze API;

nietypowe operacje administracyjne;
nieautoryzowane tworzenie zasobdw;
naduzycie ustug chmurowych;

utrata kontroli nad tenantem.

4.1.8. Incydenty OTiICS

nietypowa komunikacja przemystowa;

nieautoryzowane zmiany konfiguracji;

naruszenia segmentacji IT/OT;

ztosliwe oprogramowanie w srodowisku przemystowym;
zagrozenia dla dostepnosci procesu technologicznego;
nieautoryzowany dostep do urzadzen sterujgcych.

W srodowiskach OT i ICS bezpieczenstwo ludzi, infrastruktury fizycznej oraz ciggto$é
procesu technologicznego majg pierwszenstwo przed automatycznym wykonaniem
dziatan technicznych.

4.1.9. Naduzycia i naruszenia polityk

nieuprawnione uzycie zasobow;

obchodzenie mechanizmow bezpieczenstwa;
instalowanie niedozwolonego oprogramowania;
uzycie niezatwierdzonych ustug;

dziatania naruszajgce polityki organizacji.

4.1.10. Zagrozenia wewnetrzne

celowe dziatanie pracownika lub wspotpracownika;
dziatanie nieumysine;

naduzycie uprawnien;

kopiowanie lub usuwanie danych;

nietypowe operacje uzytkownika uprzywilejowanego.
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4.1.11. Incydenty w taricuchu dostaw
e naruszenia po stronie dostawcy;
o zainfekowane aktualizacje;
e przejecie konta ustugodawcy;
e podatnosci w komponentach zewnetrznych;
¢ nieautoryzowany dostep realizowany przez potgczenie serwisowe.

4.1.12. Inne incydenty
Incydenty niewymienione w dokumencie sg oceniane indywidualnie.
NETWORK EXPERTS SOC moze:
e przyjacincydent do obstugi;
o przekazac zgtoszenie do wtasciwej jednostki;
e udzieli¢ podstawowych rekomendacji;
e odmowic¢ wykonania dziatan wykraczajacych poza zakres umowy,
kompetencje zespotu lub obowigzujgce prawo.

4.2. Poziomy priorytetu

Szczegdtowa macierz priorytetdw i czasy reakcji sg okreslane w umowie z klientem.
NETWORK EXPERTS SOC moze stosowac nastepujgcy model klasyfikacji:

P1 — krytyczny
Incydent powodujacy lub mogacy bezposrednio spowodowac:
e zatrzymanie krytycznych procesow;
e powazne zagrozenie dla zycia lub zdrowia;
e szerokie naruszenie systemow;
o aktywna eksfiltracje danych;
e dziatanie ransomware w srodowisku produkcyjnym;
e przejecie kont uprzywilejowanych;
e powazny incydent OT lub ICS;
e istotne naruszenie ciggtosci dziatania;
e znaczny wptyw finansowy, prawny lub reputacyjny.

P2 — wysoki
Incydent o znaczacym, lecz ograniczonym wptywie, na przyktad:
e potwierdzone zainfekowanie systemu;
e przejecie konta uzytkownika;
e podejrzenie wycieku danych;
o aktywne wykorzystanie podatnosci;
e nieautoryzowany dostep bez potwierdzonego wptywu krytycznego.
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P3 — $redni
Zdarzenie wymagajgce analizy lub dziatania, lecz bez oznak natychmiastowego powaznego
wplywu, na przyktad:

e podejrzane logowanie;

e wykrycie zablokowanego ztosliwego pliku;

e skanowanie lub rekonesans;

e naruszenie polityki o ograniczonym wptywie;

o btad konfiguracji.

P4 — niski lub informacyjny
Zdarzenie o niskim ryzyku albo informacja wymagajgca obserwacji, na przykfad:
e pojedyncza nieudana proba ataku;
e informacja threat intelligence;
e zdarzenie poprawnie zablokowane przez zabezpieczenia;
e rekomendacja optymalizacyjna.

4.3. Poziom wsparcia

Poziom wsparcia zalezy od:
e wybranego wariantu ustugi;
e zakresu objetych systemow;
e dostepnosci danych telemetrycznych;
e jakoscii kompletnosci logéw;
e przyznanych uprawnien;
o dostepnosci przedstawicieli klienta;
e uzgodnionych czaséw reakcji;
e mozliwosci technicznych wdrozonych narzedzi;
e ograniczen prawnych i umownych.

Czasy potwierdzenia zgtoszenia, rozpoczecia analizy, eskalacji i aktualizacji statusu wynikajg z
obowigzujacej umowy lub SLA.

4.4. \Wspdtpraca, interakcja i ujawnianie informac;ji

NETWORK EXPERTS SOC moze wspotpracowad z:
o klientem;
e personelem IT klienta;
e kierownictwem klienta;
o wiascicielami systemodw;
¢ inspektorem ochrony danych;
e zespotem prawnym;
e zespotem ciggtosci dziatania;
¢ dostawcami ustug i technologii;
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e operatorami telekomunikacyjnymi;

e dostawcami ustug chmurowych;

e innymi zespotami SOC, CSIRT i CERT;

o wiasciwymi krajowymi zespotami CSIRT;

o sektorowymi zespotami cyberbezpieczenstwa;

e organami scigania;

e organami regulacyjnymi;

¢ podmiotami swiadczgcymi ustugi informatyki sledczej;
e ubezpieczycielami cybernetycznymi;

e innymi podmiotami uprawnionymi.

Informacje dotyczace incydentu sg ujawniane wytacznie:
e w zakresie niezbednym do obstugi incydentu;
e podmiotom upowaznionym;
e zgodnie zumowg;
e zgodnie z obowigzujgcym prawem;
e zgodnie z klasyfikacja informacji;
e zuwzglednieniem intereséw klienta i 0séb, ktérych dane dotycza.

NETWORK EXPERTS SOC stosuje zasade minimalizacji danych.
Przed przekazaniem informacji podmiotowi zewnetrznemu zesp6t, w miare mozliwosci,
ocenia:

o cel przekazania;

e zakres informacji;

e podstawe prawng lub umowng;

e wiarygodnosc¢ odbiorcy;

o bezpieczenstwo kanatu komunikacji;

¢ mozliwos¢ anonimizacji lub pseudonimizacji;

o ryzyko dla klienta i 0sdb trzecich.

W sytuacjach wymaganych prawem informacja moze zostac¢ przekazana bez uprzedniej
zgody klienta.

4.5. Poufnosc

NETWORK EXPERTS SOC traktuje informacje uzyskane podczas obstugi incydentu jako
poufne, chyba ze:

e zostaty wczesniej publicznie ujawnione;

o klient wyrazit zgode na ich publikacje;

e Ujawnienie jest wymagane prawem;

o przekazanie jest niezbedne do ograniczenia zagrozenia;

¢ warunki umowy stanowig inaczej.
Raporty zbiorcze, statystyczne i edukacyjne powinny by¢ anonimizowane w sposdb
utrudniajacy identyfikacje klienta, jego pracownikéw, systeméw i partnerdw.
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4.6. Klasyfikacja informacji

NETWORK EXPERTS SOC moze stosowaé klasyfikacje zgodng z politykg wewnetrzng lub
polityka klienta.
Stosowany model moze obejmowac:

e PUBLIC — informacja publiczna;

e INTERNAL — informacja do uzytku wewnetrznego;

e CONFIDENTIAL — informacja poufna;

e RESTRICTED — informacja scisle ograniczona.

W wymianie informacji o zagrozeniach moze by¢ stosowany protokét TLP:
e TLP:CLEAR;
e TLP:GREEN;
e TLP:AMBER;
e TLP:AMBER+STRICT;
e TLP:RED.

Jezeli zgtaszajgcy nie okresli klasyfikacji, NETWORK EXPERTS SOC moze przypisac jg na
podstawie rodzaju i zawartosci informacji.

4.7. Ochrona danych osobowych

Dane osobowe przetwarzane w zwigzku z obstugg incydentu sg chronione zgodnie z:
e Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679;
e obowigzujgcymi przepisami krajowymi;
e umowg zawartg z klientem;
e obowigzujgcymi politykami bezpieczenstwa;
e zasadami retencji danych.
Role stron w rozumieniu przepiséw o ochronie danych okresla wtasciwa umowa.

4.8. Retencja danych

Okres przechowywania logdw, alertéw, zgtoszen, artefaktow, raportédw i innych informacji
zwigzanych z obstugg incydentéw wynika z:

e warunkéw umowy;

e konfiguracji ustugi;

e wymagan prawnych;

e wymagan regulacyjnych;

e polityki retencji NETWORK EXPERTS;

¢ uzgodnionej polityki klienta.

Dane nie sg przechowywane dtuzej, niz jest to niezbedne do realizacji celéw, dla ktérych
zostaty zgromadzone, z uwzglednieniem obowigzkéw prawnych i mozliwosci dochodzenia

roszczen.
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4.9, Komunikacja i uwierzytelnianie

Do komunikacji moga by¢ wykorzystywane:
o system obstugi zgtoszen;
e poczta elektroniczna;
e telefon;
o wideokonferencja;
e szyfrowany komunikator;
o dedykowany portal klienta;
e szyfrowane repozytorium plikéw;
e potaczenie VPN.

NETWORK EXPERTS SOC moze weryfikowaé tozsamos¢ osoby kontaktujgcej sie poprzez:
e pordwnanie danych z listg oséb upowaznionych;
¢ kontakt zwrotny na wczesniej uzgodniony numer;
o weryfikacje adresu e-mail;
e uwierzytelnienie w portalu;
e uwierzytelnienie wielosktadnikowe;
e kod weryfikacyjny;
e potwierdzenie przez upowaznionego przedstawiciela klienta.

Polecenia wykonania dziatan o wysokim wptywie mogg wymagac¢ dodatkowego
potwierdzenia.

4.10. Komunikacja publiczna

NETWORK EXPERTS SOC nie publikuje informacji o incydencie klienta bez:

e zgody klienta;

e podstawy prawnej;

¢ uzasadnionej koniecznosci ochrony innych podmiotdw;

¢ odpowiedniego zatwierdzenia wewnetrznego.
Za komunikacje medialng dotyczgca klienta odpowiada klient, chyba ze strony uzgodnity
inaczej.

5. Ustugi
5.1. Reagowanie na incydenty
5.1.1. Przyjmowanie i rejestracja

NETWORK EXPERTS SOC:
e przyjmuje alerty i zgtoszenia;
¢ nadaje identyfikator sprawy;
e rejestruje czas otrzymania;
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identyfikuje zgtaszajgcego;

ustala objete systemy;

ocenia kompletnos¢ informacji;

potwierdza przyjecie zgtoszenia zgodnie z umowa.

5.1.2. Triage

Triage moze obejmowac:

weryfikacje, czy zdarzenie jest incydentem;
ocene wiarygodnosci alertu;

eliminacje wynikéw fatszywie dodatnich;
ustalenie rodzaju incydentu;

ustalenie potencjalnego wptywu;
okreslenie zasiegu;

identyfikacje dotknietych zasobdw;
przypisanie priorytetu;

wskazanie dalszych krokéw;

eskalacje do odpowiedniej linii wsparcia.

5.1.3. Analiza

Analiza moze obejmowac:

analize logéw;

korelacje zdarzen;

analize ruchu sieciowego;

analize danych z EDR, XDR i NDR;

analize wiadomosci e-mail;

analize domen, adreséw IP i adreséw URL;
analize statyczng i dynamiczng plikéw;
identyfikacje wskaznikéw kompromitacji;
mapowanie zachowania napastnika;
analize kont uzytkownikéw;

analize aktywnosci administracyjnej;
ustalenie prawdopodobnego wektora ataku;
analize osi czasu;

analize potencjalnej eksfiltracji;

ocene wptywu.

5.1.4. Koordynacja

NETWORK EXPERTS SOC moze:

wyznaczy¢ koordynatora incydentu;
zwotac zespot reagowania;
utrzymywac rejestr dziatan;
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koordynowa¢ komunikacje;

kontaktowac sie z wtascicielami systemow;

angazowac dostawcow;

angazowac inne zespoty bezpieczenstwa;

przekazywac aktualizacje statusu;

eskalowac problem do kierownictwa;

przygotowywad rekomendacje dotyczace dalszych dziatan.

5.1.5. Ograniczanie skutkéw

W ramach posiadanych uprawnien zespét moze rekomendowaé lub wykonywaé:

izolacje urzadzenia;

blokade konta;

reset hasta;

uniewaznienie sesji;

wymuszenie uwierzytelnienia wielosktadnikowego;
blokade adresu IP;

blokade domeny lub adresu URL;
blokade pliku lub skrétu;
zatrzymanie procesu;

odfaczenie ustugi;

zmiane regut firewall;

segmentacje sieci;

wytgczenie podatnego komponentu;
ograniczenie dostepu;
zabezpieczenie kopii danych.

W srodowiskach OT i ICS dziatania ingerujgce w proces technologiczny wymagaja
zatwierdzenia przez upowazniony personel klienta, chyba ze strony uzgodnity inaczej.

5.1.6. Usuwanie zagrozenia

Dziatania mogg obejmowac:

usuniecie ztosliwego oprogramowania;
usuniecie nieautoryzowanych kont;
zamkniecie wektora wejscia;

aktualizacje podatnego oprogramowania;
poprawe konfiguracji;

zmiane poswiadczen;

usuniecie nieautoryzowanych regut;
usuniecie mechanizmdw utrzymania dostepu;
wdrozenie dodatkowych regut detekcji.
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5.1.7. Odtwarzanie

NETWORK EXPERTS SOC moze wspierac:
e przywracanie systemow;
o walidacje bezpieczenstwa po odtworzeniu;
e monitorowanie podwyzszonego ryzyka;
e stopniowe przywracanie ustug;
e potwierdzenie braku znanych wskaznikow kompromitacji;
e ustalenie kryteridw zamkniecia incydentu.

5.1.8. Dziatania po incydencie

Po zakonczeniu incydentu zespdt moze przygotowac:
e raport koficowy;
e podsumowanie zarzadcze;
e 0$czasu;
e opis przyczyny zrédtowej;
e ocene wptywu;
o liste podjetych dziatan;
e liste dowodow;
o rekomendacje naprawcze;
o rekomendacje strategiczne;
e plan poprawy detekgcji;
e whnioski po incydencie;
o wskazniki i metryki.

5.2.  Monitoring bezpieczenstwa

NETWORK EXPERTS SOC moze zapewnia¢ monitorowanie 24/7/365 w zakresie uzgodnionym
z klientem.

Monitoring moze obejmowac dane z:
e systeméw SIEM;
e systemdw SOAR;
e urzadzen EDR i XDR;
e systemdéw NDR;
o firewalli;
e IDSilIPS;
e serwerow;
¢ stacji roboczych;
e urzadzen sieciowych;
e systemdw pocztowych;
e Active Directory;
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ustug uwierzytelniania;

VPN;

aplikacji;

baz danych;

ustug chmurowych;

srodowisk AWS, Microsoft Azure i Google Cloud;
systemow OT i ICS;

innych uzgodnionych Zrédet.

Zarzadzanie detekcjq

Ustuga moze obejmowac:

5.4.

tworzenie regut korelacji;

dostrajanie reguf;

ograniczanie wynikéw fatszywie dodatnich;

tworzenie scenariuszy detekcji;

aktualizacje regut na podstawie informacji o zagrozeniach;
mapowanie detekcji do technik atakujgcych;

przeglad pokrycia detekcyjnego;

rozwdj przypadkow uzycia.

Automatyzacja reakgji

W ramach systemow SOAR zesp6t moze:

automatycznie wzbogacaé alerty;
pobieraé¢ dodatkowe dane;
korelowac artefakty;

uruchamiaé playbooki;

blokowaé wskazniki kompromitacji;
izolowad urzadzenia;

tworzy¢ zgtoszenia;

przesyta¢ powiadomienia;
eskalowacd sprawy.

Dziatania automatyczne o istotnym wplywie wymagajg wczesniejszego uzgodnienia z
klientem.

5.5.

Threat intelligence

Ustuga moze obejmowac:

pozyskiwanie informacji o zagrozeniach;
analize wskaznikdw kompromitacji;
ocene reputacji domen i adresow IP;
kontekstualizacje alertéw;
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o dystrybucje ostrzezen;
e identyfikowanie kampanii;
e monitorowanie zagrozen istotnych dla klienta.

5.6. Threat hunting

W zaleznosci od wariantu ustugi NETWORK EXPERTS SOC moze prowadzi¢ aktywne
poszukiwanie zagrozen, ktdre nie zostaty wykryte przez automatyczne mechanizmy
bezpieczenstwa.

5.7. Monitoring dark web

W ramach wybranych wariantéw ustugi moze by¢ realizowane monitorowanie:
e ujawnionych poswiadczen;
e informacji o wyciekach;
e wzmianek o organizacji;
e domen podobnych;
e danych oferowanych przez grupy przestepcze;
e innych informacji zwigzanych z cyberzagrozeniami.

5.8. Zarzadzanie podatnos$ciami

Ustuga moze obejmowac:
o identyfikacje podatnosci;
e analize ryzyka;
e priorytetyzacje;
o weryfikacje ekspozycji;
o rekomendowanie dziatain naprawczych;
e monitorowanie realizacji zalecen.

5.9. Testy bezpieczenstwa

NETWORK EXPERTS moze $wiadczy¢ rowniez:
e testy penetracyjne;
o testy Red Team;
e audyty bezpieczenistwa;
o przeglady konfiguracji;
e testy odpornosci;
¢ analize bezpieczenstwa sieci;
¢ audyty Srodowisk OT i ICS.

Ustugi te mogg by¢ realizowane poza bezposrednim zakresem operacyjnym SOC.
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5.10. Kampanie phishingowe i szkolenia

W zaleznosci od wariantu ustugi moga by¢ realizowane:
e symulowane kampanie phishingowe;
e szkolenia Swiadomosciowe;
e warsztaty techniczne;
e C¢wiczenia reagowania na incydenty;
e C¢wiczenia tabletop;
e szkolenia dla kierownictwa.

5.11. Raportowanie

NETWORK EXPERTS SOC moze przygotowywac:
e raporty operacyjne;
e raporty okresowe;
e raporty incydentowe;
e raporty zarzadcze;
e raporty zgodnosci;
e raporty trendéw;
e raporty dotyczace podatnosci;
e raporty z kampanii phishingowych;
o rekomendacje rozwojowe.

Zakres i czestotliwo$é raportowania okresla umowa.
5.12. Wsparcie zgodnosci

NETWORK EXPERTS moze wspiera¢ klientéw w zakresie:

. NISZ,

o krajowego systemu cyberbezpieczenstwa;
. RODO,

e ISO/IEC 27001;

e 1SO 22301;

¢ regulacji sektorowych;
e zarzadzania ryzykiem;
¢ dokumentowania obstugi incydentow.

NETWORK EXPERTS SOC nie zastepuje obstugi prawnej, inspektora ochrony danych ani osoby
odpowiedzialnej za formalne zgtoszenie incydentu, chyba ze strony wyraznie uzgodnity
inaczej.
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6. Zgtaszanie incydentow
6.1. Kanaly zgtoszeniowe

Incydenty nalezy zgtaszaé na adres:

soc@netxp.pl

Klienci moga rowniez korzysta¢ z dedykowanego systemu obstugi zgtoszen, numeru telefonu
lub innego kanatu okreslonego w umowie.

W przypadku braku dostepu do podstawowego kanatu mozna skontaktowac sie z NETWORK
EXPERTS poprzez:

E-mail: kontakt@netxp.pl

Telefon: +48 22 100 61 92

Kanaty ogdlne mogg nie gwarantowad parametrow obstugi wtasciwych dla incydentow
krytycznych.

6.2. Informacje wymagane w zgtoszeniu

Zgtoszenie powinno zawiera¢, w miare dostepnosci:
1. imie i nazwisko zgtaszajgcego;
nazwe organizacji;
dane kontaktowe;
poziom poufnosci informacji;
date i czas wykrycia;
strefe czasowg;
opis zdarzenia;
sposob wykrycia;
dotkniete systemy;
. adresy IP;
. nazwy hostow;
. konta uzytkownikéw;
. domeny i adresy URL;
. typ i wersje systemu;
. zaobserwowany wptyw;
. zakres incydentu;
. podjete dziatania;
. znane wskazniki kompromitacji;
. fragmenty logow;
. identyfikatory alertéw;
. dane kontaktowe wtasciciela systemu;
. oczekiwany rodzaj pomocy.
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6.3. Wazor zgtoszenia

Temat wiadomosci:
[INCYDENT][PRIORYTET][NAZWA ORGANIZACJI] Krotki opis
Dane zgtaszajacego:

Imie i nazwisko:

Organizacja:

E-mail:

Telefon:

Klasyfikacja informacji:

PUBLIC / INTERNAL / CONFIDENTIAL / RESTRICTED
TLP:

Proponowany priorytet:
P1/P2/P3/P4

Data i czas wykrycia:

Strefa czasowa:

Opis zdarzenia:

Dotkniete systemy i zasoby:

Adresy IP, domeny, konta lub hosty:
Zaobserwowany wptyw:

Podjete dotychczas dziatania:
Wskazniki kompromitacji:
Zataczniki i logi:

Oczekiwana pomoc:

6.4. Bezpieczne przekazywanie materiatow

Materiaty zawierajace:
¢ dane osobowe;
e logi uwierzytelniania;
e poswiadczenia;
e dane klientéw;
o konfiguracje;
e obrazy dyskdw;
e zrzuty pamieci;
e kopie skrzynek pocztowych;
¢ informacje o podatnosciach;
e dane OT lub ICS;

Powinny by¢ przekazywane wytgcznie uzgodnionym, zabezpieczonym kanatem.
Nie nalezy przesytac haset ani kluczy prywatnych w tresci zwyktej wiadomosci e-mail.
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6.5. Potwierdzenie zgtoszenia

NETWORK EXPERTS SOC potwierdza przyjecie zgtoszenia zgodnie z:
e priorytetem incydentu;
e warunkami umowy;
o dostepnoscig kanatu;
o zakresem Swiadczonej ustugi;
e obowigzujacym SLA.

Potwierdzenie powinno zawierac identyfikator sprawy, jesli jest on generowany przez
wykorzystywany system obstugi zgtoszen.

6.6. Obowiazki zgtaszajgcego

Zgtaszajgcy powinien:
e przekazywac prawdziwe i mozliwie kompletne informacje;
e wskazac osoby upowaznione do podejmowania decyzji;
e zabezpieczy¢ dane zréodtowe;
e nie usuwac dowodow bez uzgodnienia;
e nie modyfikowad systemoéw w sposdb utrudniajacy analize, chyba ze wymaga tego
bezpieczenstwo;
e informowac o istotnych zmianach;
e zapewnié dostep zgodnie z umowg;
e przestrzegacé uzgodnionych zasad poufnosci;
e terminowo realizowac uzgodnione dziatania.

7. Eskalacja
7.1. Eskalacja techniczna

Incydent moze zostac eskalowany:
e od analityka pierwszej linii do analityka wyzszego poziomu;
¢ do koordynatora incydentu;
e doinzyniera wtasciwej technologii;
¢ do specjalisty threat hunting;
¢ do zespotu informatyki $ledczej;
o do specjalisty OT lub ICS;
e do dostawcy rozwigzania;
e do zewnetrznego zespotu SOC, CSIRT lub CERT.

7.2. Eskalacja zarzadcza

Eskalacja zarzgdcza moze nastgpi¢ w przypadku:
e incydentu o priorytecie P1;
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e ryzyka znacznych strat;

e naruszenia danych;

e ryzyka prawnego lub regulacyjnego;

e wplywu na ciggtos¢ dziatania;

e zagrozenia bezpieczenstwa ludzi;

e braku odpowiedzi klienta;

¢ koniecznosci podjecia decyzji wykraczajgcej poza uprawnienia SOC.

7.3. Eskalacja do podmiotow zewnetrznych

Kontakt z organami, regulatorami lub innymi podmiotami jest realizowany:
e przez klienta;
e przez NETWORK EXPERTS na podstawie upowaznienia;
e bezposrednio przez NETWORK EXPERTS, jezeli obowigzek taki wynika z prawa.

8. Jakosé i doskonalenie

NETWORK EXPERTS SOC prowadzi dziatania majace na celu doskonalenie ustug, w
szczegolnosci poprzez:

e analize wskaznikow;

e przeglady incydentow;

e analize wynikow fatszywie dodatnich;

e rozwdj regut detekcji;

e aktualizacje playbookow;

e szkolenia zespotu;

e testowanie procedur;

o przeglady jakosci;

e analize informacji zwrotnych klientéw;

e audyty wewnetrzne;

e dziatania korygujace i zapobiegawcze.

Informacje o certyfikatach, wdrozonych systemach zarzgdzania oraz zakresach certyfikacji sg
publikowane i aktualizowane przez NETWORK EXPERTS w odpowiednich materiatach
organizacyjnych.

9. Ograniczenia odpowiedzialno$ci

NETWORK EXPERTS SOC podejmuje uzasadnione dziatania w celu prawidtowego wykrywania
i obstugi incydentéw, jednak:

e nie gwarantuje wykrycia kazdego ataku, zdarzenia lub naruszenia;

e skutecznosc¢ ustugi zalezy od jakosci, kompletnosci i dostepnosci danych;

e brak integracji okreslonego systemu moze uniemozliwi¢ wykrycie czesci zdarzen;

e dziatania sg ograniczone zakresem umowy i przyznanych uprawnien;
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rekomendacje sg oparte na informacjach dostepnych w chwili analizy;

charakter zagrozen moze powodowac koniecznosc¢ aktualizacji wczesniejszych
whnioskow;

NETWORK EXPERTS nie odpowiada za decyzje klienta podjete wbrew
rekomendacjom;

NETWORK EXPERTS nie odpowiada za opdzZnienia wynikajgce z braku kontaktu z
klientem;

odpowiedzialnos¢ za dziatania podmiotdéw trzecich jest okreslana przez wiasciwe
przepisy i umowy;

niniejsza deklaracja RFC 2350 nie stanowi samodzielnej umowy SLA;

w przypadku rozbieznosci pierwszenstwo majg umowa, zamdwienie, regulamin ustugi
i obowigzujace przepisy prawa;

dokument nie stanowi porady prawnej;

dokument publiczny nie ujawnia wszystkich wewnetrznych procedur i mechanizmow
bezpieczenstwa.

10. Zgodnos¢ dokumentu z RFC 2350

Dokument zostat przygotowany w oparciu o strukture RFC 2350 i obejmuje:

informacje o dokumencie;

dane kontaktowe;

mandat zespotu;

misje;

obstugiwang spotecznosé;

afiliacje;

uprawnienia;

typy obstugiwanych incydentdw;

poziomy wsparcia;

zasady wspoétpracy i ujawniania informacji;
komunikacje i uwierzytelnianie;

reagowanie na incydenty;

triage;

koordynacje;

ograniczanie i usuwanie skutkéw incydentu;
dziatania proaktywne;

sposob zgtaszania incydentow;

zasady eskalacji;

zastrzezenia i ograniczenia odpowiedzialnosci.
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11. Historia zmian

‘WersjaHData HWiaécicieI dokumentuHOpis ‘
0.1 [10.10.2024||Kierownik soc |Wytworzenie pierwszej wersji dokumentu |
‘1.0 H10.06.2026HKierownik SOC HAktuaIizacja i zatwierdzenie deklaracji RFC 2350‘

12. Wiasciciel i zatwierdzenie dokumentu

12.1. Wiasciciel dokumentu
Rola: Kierownik SOC

Odpowiedzialnos¢: utrzymanie, przeglad, aktualizacja i dystrybucja dokumentu.

12.2. Zatwierdzenie
Zatwierdzit: Piotr Ksieniewicz
Stanowisko: Cztonek Zarzadu
Data zatwierdzenia: 10.06.2026
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Security Incident Response Team Description Compliant with RFC 2350

Document version: 1.0

Creation date: 10 October 2024

Date of last update: 10 June 2026

Document classification: Public

Document owner: SOC Manager

Organization: NETWORK EXPERTS Sp. z 0.0. sp. k.
Responsible unit: Security Operations Center
Status: Approved document

13. Document information
13.1. Issue and update dates
The document was created on 10 October 2024.
The document was last updated on 10 June 2026.

13.2. Document distribution
The current version of the document is made available:

e onthe NETWORK EXPERTS website;

e to clients using SOC services;

e to entities cooperating with NETWORK EXPERTS SOC in incident handling;

e to other SOC, CSIRT and CERT teams where justified by the scope of cooperation.
Information on material changes to the document may be communicated to
clients by email, through the ticketing system or via other channels agreed in the
contract.

13.3. Location of the current version
The current version of the document is published at:
https://networkexpert.pl/
Information about the SOC service is available at:
https://networkexpert.pl/security-operations-center-soc/

13.4. Document authenticity
The official version of the document is the version published or provided by
NETWORK EXPERTS through authorized communication channels.
In the event of discrepancies between copies of the document, the version
designated by the SOC Manager shall prevail.
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14. Contact information
14.1. Team name

Full name: NETWORK EXPERTS Security Operations Center
Abbreviated name: NETWORK EXPERTS SOC
Alternative operational name: NETXP SOC
NETWORK EXPERTS SOC is a commercial team performing security monitoring, threat
detection, incident analysis and response coordination functions, and supporting
clients in mitigating the impact of cyber incidents.

14.2. Organization
NETWORK EXPERTS Sp. z o0.0. sp. k.
NIP: 5242751391
REGON: 146116650
KRS: 0000639343

14.3. Postal address
NETWORK EXPERTS Sp. z o0.0. sp. k.
ul. Chojnowska 8
03-583 Warsaw
Poland

14.4. Time zone
The team's primary time zone is:
Europe/Warsaw
e CET - UTC+1 during standard time;
e CEST - UTC+2 during daylight saving time.
UTC may be used in technical reports, timelines and information exchanges with
foreign entities.

14.5. Telephone numbers
Main telephone: +48 22 100 61 92
Additional telephone: +48 881 556 629
Incident handling by telephone is provided in accordance with the scope of services
and escalation rules specified in the client's contract.

14.6. Email addresses
SOC address for contact and incident reporting: soc@netxp.pl
General contact address: kontakt@netxp.plsoc@netxp.plkontakt@netxp.pl
The soc@netxp.pl address is the primary electronic point of contact for NETWORK
EXPERTS SOC.soc@netxp.pl
Sensitive information should be transmitted through a secure channel agreed with
the team. Passwords,
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private keys, complete databases or other particularly sensitive information must not
be sent in the body of an unencrypted email message.

14.7. Website
Homepage: https://networkexpert.pl/
SOC service description: https://networkexpert.pl/security-operations-center-soc/
Contact form:
https://networkexpert.pl/kontakt/https://networkexpert.pl/https://networkexpert.
pl/security-operations-center-soc/https://networkexpert.pl/kontakt/

14.8. Secure information transfer
NETWORK EXPERTS SOC does not publish a PGP key in this document.
The method for securely transmitting logs, artifacts, malware samples, personal data
and other confidential information is agreed with the client on each occasion.
Depending on the available solutions, the following may be used:
e asecure ticketing system;
e an encrypted file repository;
e an encrypted archive, with the password communicated through a separate
channel;
e a VPN connection;
e adedicated client portal;
e another approved communication channel.

14.9. Team members
NETWORK EXPERTS SOC consists of cybersecurity analysts, engineers and specialists.
The names of individual team members are not published for security, privacy and
operational continuity reasons.
The team structure may include, among others, the following roles:
e SOC Manager;
¢ Incident Response Coordinator;
e Tier 1SOC Analysts;
e Tier 2 and Tier 3 SOC Analysts;
e Security Engineers;
e SIEM, SOAR, EDR, XDR and NDR Specialists;
e Threat Intelligence Specialists;
e Threat Hunting Specialists;
e Network Security Specialists;
¢ Cloud Security Specialists;
e OT and ICS Security Specialists;
¢ Digital Forensics Specialists;
e Security and Compliance Consultants.
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14.10. Hours of operation
NETWORK EXPERTS provides security monitoring on a 24/7/365 basis, within the
scope resulting from the selected service option and the contract concluded with the
client.

Round-the-clock availability may include in particular:
e event monitoring;

o alert detection and analysis;

¢ incident classification;

¢ notification of designated contacts;

e escalation of critical incidents;

e execution of agreed response procedures.

Consulting, administrative, project and development services may be provided during
other hours, in accordance with the terms of cooperation.

14.11. Preferred contact method
The preferred channels for contact and incident reporting are:
o the soc@netxp.pl address;soc@netxp.pl
o adedicated ticketing system, where one has been made available to the client;
o telephone, in accordance with the rules set out in the contract;
e another channel agreed between NETWORK EXPERTS and the client.

15. Team mandate
15.1. Mission
The mission of NETWORK EXPERTS SOC is to increase clients' resilience to cyber
threats through continuous monitoring of IT environments, detection of anomalies
and incidents, threat analysis, response coordination, and support in mitigating and
remediating the effects of security incidents.

In particular, the team seeks to:

e reduce threat detection time;

¢ reduce the time required to initiate a response;

e limit the impact of incidents;

e support business continuity;

e protect clients' information and assets;

¢ identify the causes of incidents;

e provide remediation recommendations;

e improve the maturity of security processes;

e support compliance with legal, regulatory and contractual requirements.
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15.2. Constituency

15.3.

15.4.

NETWORK EXPERTS SOC is a commercial team providing services to organizations
covered by a valid contract, order, pilot project or other formal arrangement with
NETWORK EXPERTS.

The constituency may include:

e private enterprises;

e public-sector entities;

e telecommunications operators;

¢ Internet service providers;

o entities subject to NIS2 requirements;

e entities within the national cybersecurity system;

e organizations processing personal data;

e enterprises using IT, cloud, OT or ICS environments;

e integrators using a partner-based SOC service delivery model;
¢ clients using SOC, MDR or other managed security services.

The exact scope of the systems, devices, locations, accounts, applications, networks,
cloud environments and log sources covered is defined in contracts and
implementation documentation.

The client list is not published unless the client consents or the information has been
officially disclosed in another lawful manner.

Parent organization and affiliation

NETWORK EXPERTS SOC is part of NETWORK EXPERTS Sp. z 0.0. sp. k.
The team operates on the basis of:

e decisions of NETWORK EXPERTS management;

e contracts concluded with clients;

e internal policies and procedures;

e approved scopes of responsibility;

e applicable law;

e arrangements with suppliers and cooperating entities.

Authority

NETWORK EXPERTS SOC operates within the limits of:
¢ the concluded contract;

¢ granted authorizations;

e approved procedures;

¢ the technical scope of the service;

¢ granted access rights;

¢ applicable law.
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Depending on the agreed SOC service delivery model, the team may:

monitor agreed data sources;

collect and analyze events and logs;

correlate events from different systems;

identify anomalies and potential incidents;

classify and prioritize incidents;

create alerts and tickets;

notify persons designated by the client;

recommend containment measures;

execute agreed playbooks;

coordinate the activities of the client and third parties;

block IP addresses, domains, files, processes or accounts where authorized by the
client;

isolate endpoint devices where supported by the deployed solution and
appropriately authorized by the client;

preserve artifacts and data required for analysis;

support restoration of system operations;

prepare reports and recommendations;

participate in root-cause analysis;

contact technology providers and other SOC, CSIRT or CERT teams where
permitted and justified.

Unless the contract provides otherwise, the client retains responsibility for decisions
concerning:

shutting down a system;

disconnecting an infrastructure component;

restoring a backup;

implementing production changes;

formally reporting an incident to the competent authorities;
reporting a personal data breach;

contacting law enforcement authorities;

public communications;

risk acceptance;

activating the business continuity plan.

NETWORK EXPERTS SOC does not automatically assume managerial or ownership
responsibility for the client's environment.

16. Policies

16.1. Types of incidents handled
NETWORK EXPERTS SOC may handle, in particular, the following types of incidents:
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16.1.1. Malware

ransomware;
Trojans;

spyware;

information stealers;

rootkits;

botnets;

backdoors;

cryptominers;

malicious scripts;

suspicious files and processes.

16.1.2. Unauthorized access

account takeover;

use of stolen credentials;
unusual login activity;
privilege escalation;

compromise of authentication mechanisms;

lateral movement between systems;
unauthorized access to data or systems.

16.1.3. Phishing and social engineering attacks

phishing;

spear phishing;

Business Email Compromise;
impersonation of employees or suppliers;
fake login pages;

malicious attachments and links;
attempts to obtain data fraudulently.

16.1.4. Network attacks

scanning;

attempts to exploit vulnerabilities;
attacks against public-facing services;
DDoS attacks;

unusual network traffic;

snetwork
sexpert

communication with command-and-control infrastructure;

data exfiltration;
network segmentation breaches.

16.1.5. Data breaches

unauthorized disclosure of data;
data leakage or loss;
unauthorized transfer;

NETWORK EXPERTS Sp. z 0.0. sp. k.

ul. Chojnowska 8, 03-583 Warszawa e (48) 22 100 61 92 e kontakt@netxp.pl ¢ www.networkexpert.pl
NIP: 5242751391 ¢ REGON: 146116650 ¢ KRS: 0000639343



Twoaj partner w budowaniu bezpiecznej
i wydajnej infrastruktury IT

public exposure of resources;
misconfigured permissions;
suspicious bulk data downloads.

16.1.6. Vulnerabilities and misconfigurations

actively exploited vulnerabilities;

critical configuration errors;

exposed administrative services;
outdated components;

missing required security controls;
inappropriate permissions;

vulnerable assets exposed to the Internet.

16.1.7. Cloud incidents

cloud account takeover;

service misconfiguration;

exposed API keys;

unusual administrative operations;
unauthorized resource creation;
misuse of cloud services;

loss of control over a tenant.

16.1.8. OT and ICS incidents

unusual industrial communications;
unauthorized configuration changes;
IT/OT segmentation breaches;
malware in an industrial environment;

threats to the availability of a technological process;

unauthorized access to control devices.

snetwork
sexpert

In OT and ICS environments, the safety of people, physical infrastructure and
continuity of the technological process take precedence over the automatic
execution of technical actions.

16.1.9. Abuse and policy violations

unauthorized use of resources;
circumvention of security mechanisms;
installation of prohibited software;

use of unapproved services;

actions violating organizational policies.

16.1.10. Insider threats

intentional actions by an employee or contractor;

unintentional actions;

)
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¢ unusual operations by a privileged user.

16.1.11. Supply-chain incidents

e security breaches affecting a supplier;

e compromised updates;

o takeover of a service provider's account;

o vulnerabilities in third-party components;

e unauthorized access through a service connection.

16.1.12. Other incidents

Incidents not listed in this document are assessed individually.
NETWORK EXPERTS SOC may:
e accept an incident for handling;
o forward the report to the appropriate unit;
¢ provide basic recommendations;
¢ decline to perform actions outside the scope of the contract,
the team's competence or applicable law.

16.2. Priority levels

The detailed priority matrix and response times are defined in the client's contract.
NETWORK EXPERTS SOC may use the following classification model:

P1 - Critical
An incident causing, or capable of directly causing:

a halt to critical processes;

a serious threat to life or health;

a widespread compromise of systems;

active data exfiltration;

ransomware activity in a production environment;
takeover of privileged accounts;

a serious OT or ICS incident;

a material disruption to business continuity;

a significant financial, legal or reputational impact.

P2 - High
An incident with a significant but limited impact, for example:

a confirmed system infection;

a user account takeover;

a suspected data leak;

active exploitation of a vulnerability;

unauthorized access without a confirmed critical impact.
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P3 - Medium
An event requiring analysis or action, but with no indication of an immediate serious impact,
for example:

e asuspicious login;

« detection of a blocked malicious file;

e scanning or reconnaissance;

e a policy violation with limited impact;

e aconfiguration error.

P4 - Low or informational
A low-risk event or information requiring observation, for example:
e asingle unsuccessful attack attempt;
o threat intelligence information;
e an event correctly blocked by security controls;
e an optimization recommendation.

16.3. Level of support

The level of support depends on:
o the selected service option;
e the scope of systems covered;
o the availability of telemetry data;
e the quality and completeness of logs;
e granted permissions;
o the availability of client representatives;
e agreed response times;
e the technical capabilities of deployed tools;
e legal and contractual limitations.

Times for acknowledging a report, beginning analysis, escalation and status updates are
governed by the applicable contract or SLA.

16.4. Cooperation, interaction and disclosure of information

NETWORK EXPERTS SOC may cooperate with:
o theclient;
e theclient's IT personnel;
¢ the client's management;
e system owners;
o the Data Protection Officer;
e thelegal team;
¢ the business continuity team;
e service and technology providers;
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telecommunications operators;
cloud service providers;

other SOC, CSIRT and CERT teams;
the competent national CSIRT teams;
sectoral cybersecurity teams;

law enforcement authorities;
regulatory authorities;

digital forensics service providers;
cyber insurers;

other authorized entities.

Incident-related information is disclosed only:

to the extent necessary to handle the incident;

to authorized entities;

in accordance with the contract;

in accordance with applicable law;

in accordance with the information classification;

with due regard for the interests of the client and data subjects.

NETWORK EXPERTS SOC applies the data minimization principle.
Before providing information to an external entity, the team assesses, where possible:

the purpose of the disclosure;

the scope of the information;

the legal or contractual basis;

the recipient's trustworthiness;

the security of the communication channel;

the possibility of anonymization or pseudonymization;
the risk to the client and third parties.

Where required by law, information may be disclosed without the client's prior consent.

16.5. Confidentiality

NETWORK EXPERTS SOC treats information obtained during incident handling as confidential

unless:

it has previously been publicly disclosed;
the client has consented to its publication;
disclosure is required by law;

disclosure is necessary to mitigate a threat;
the contract provides otherwise.

Aggregated, statistical and educational reports should be anonymized in a manner that
makes it difficult to identify the client, its employees, systems and partners.
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16.6. Information classification

NETWORK EXPERTS SOC may apply a classification consistent with its internal policy or the
client's policy.
The model used may include:

e PUBLIC - public information;

e INTERNAL - information for internal use;

e CONFIDENTIAL - confidential information;

e RESTRICTED - strictly restricted information.

The TLP protocol may be used when exchanging threat information:
e TLP:CLEAR;
e TLP:GREEN;
e TLP:AMBER;
e TLP:AMBER+STRICT;
e TLP:RED.

Where the reporting party does not specify a classification, NETWORK EXPERTS SOC may
assign one based on the type and content of the information.

16.7. Personal data protection

Personal data processed in connection with incident handling is protected in accordance
with:

e Regulation (EU) 2016/679 of the European Parliament and of the Council;

e applicable national legislation;

¢ the contract concluded with the client;

e applicable security policies;

e data retention rules.
The parties' roles under data protection law are defined in the relevant contract.

16.8. Data retention

The retention period for logs, alerts, tickets, artifacts, reports and other incident-related
information is determined by:

e the terms of the contract;

e the service configuration;

¢ legal requirements;

e regulatory requirements;

e NETWORK EXPERTS' retention policy;

¢ the agreed client policy.

Data is not retained longer than necessary for the purposes for which it was collected, taking
into account legal obligations and the possibility of pursuing claims.
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16.9. Communication and authentication

The following may be used for communication:
e aticketing system;
e email;
o telephone;
e video conferencing;
e an encrypted messenger;
o adedicated client portal;
¢ an encrypted file repository;
e a VPN connection.

NETWORK EXPERTS SOC may verify the identity of a person making contact by:
e comparing their details with the list of authorized persons;
o calling back a previously agreed telephone number;
o verifying the email address;
e authentication in the portal;
e multi-factor authentication;
e averification code;
e confirmation by an authorized client representative.

Instructions to perform high-impact actions may require additional confirmation.
16.10. Public communication

NETWORK EXPERTS SOC does not publish information about a client's incident without:

¢ the client's consent;

o alegal basis;

e ajustified need to protect other entities;

e appropriate internal approval.
The client is responsible for media communications concerning the client unless the parties
agree otherwise.

17. Services
17.1. Incident response
17.1.1. Intake and registration
NETWORK EXPERTS SOC:
e receives alerts and reports;
e assigns a case identifier;

e records the time of receipt;
¢ identifies the reporting party;
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determines the systems covered;

assesses the completeness of the information;
acknowledges receipt in accordance with the contract.

17.1.2. Triage

Triage may include:

verifying whether the event is an incident;
assessing the reliability of the alert;
eliminating false positives;

determining the incident type;
determining the potential impact;
determining the scope;

identifying affected assets;

assigning a priority;

identifying the next steps;

escalating to the appropriate support tier.

17.1.3. Analysis

Analysis may include:

log analysis;

event correlation;

network traffic analysis;

analysis of EDR, XDR and NDR data;

email analysis;

analysis of domains, IP addresses and URLs;
static and dynamic file analysis;
identification of indicators of compromise;
mapping attacker behavior;

user account analysis;

analysis of administrative activity;
determining the probable attack vector;
timeline analysis;

analysis of potential exfiltration;

impact assessment.

17.1.4. Coordination

NETWORK EXPERTS SOC may:

appoint an incident coordinator;
convene an incident response team;
maintain an activity log;
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coordinate communications;

contact system owners;

involve suppliers;

involve other security teams;

provide status updates;

escalate the issue to management;

prepare recommendations for further action.

17.1.5. Containment

Within the scope of its authority, the team may recommend or perform:

device isolation;

account blocking;

password reset;

session invalidation;

enforcement of multi-factor authentication;
IP address blocking;

domain or URL blocking;

file or hash blocking;

process termination;

service disconnection;

firewall rule changes;

network segmentation;

disabling a vulnerable component;
restricting access;

securing a copy of data.

In OT and ICS environments, actions affecting the technological process require approval
from authorized client personnel unless otherwise agreed by the parties.

17.1.6. Eradication

Actions may include:

removing malware;

removing unauthorized accounts;
closing the entry vector;

updating vulnerable software;
correcting configurations;

changing credentials;

removing unauthorized rules;

removing persistence mechanisms;
implementing additional detection rules.

© ® @
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17.1.7. Recovery

NETWORK EXPERTS SOC may support:

system restoration;

post-recovery security validation;

heightened-risk monitoring;

gradual restoration of services;

confirmation that no known indicators of compromise remain;
definition of incident closure criteria.

5.1.8. Post-incident activities

After an incident is concluded, the team may prepare:

a final report;

an executive summary;

a timeline;

a root-cause description;

an impact assessment;

a list of actions taken;

a list of evidence;

remediation recommendations;
strategic recommendations;

a detection improvement plan;
lessons learned;

indicators and metrics.

17.2. Security monitoring

NETWORK EXPERTS SOC may provide 24/7/365 monitoring within the scope agreed with the

client.

Monitoring may include data from:

SIEM systemes;
SOAR systems;
EDR and XDR tools;
NDR systems;
firewalls;

IDS and IPS;
servers;
workstations;
network devices;
email systems;
Active Directory;
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authentication services;

VPN;

applications;

databases;

cloud services;

AWS, Microsoft Azure and Google Cloud environments;
OT and ICS systems;

other agreed sources.

17.3. Detection management

The service may include:

creating correlation rules;

tuning rules;

reducing false positives;

creating detection scenarios;

updating rules based on threat intelligence;
mapping detections to attacker techniques;
reviewing detection coverage;

developing use cases.

17.4. Response automation

Using SOAR systems, the team may:

automatically enrich alerts;
retrieve additional data;
correlate artifacts;

execute playbooks;

block indicators of compromise;
isolate devices;

create tickets;

send notifications;

escalate cases.

Automated actions with a material impact require prior agreement with the client.

17.5. Threat intelligence

The service may include:

collecting threat intelligence;

analyzing indicators of compromise;

assessing the reputation of domains and IP addresses;
contextualizing alerts;

distributing warnings;
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e identifying campaigns;
e monitoring threats relevant to the client.

17.6. Threat hunting

Depending on the service option, NETWORK EXPERTS SOC may actively hunt for threats that
have not been detected by automated security mechanisms.

17.7. Dark web monitoring

Selected service options may include monitoring of:
e exposed credentials;
e information about data leaks;
¢ mentions of the organization;
e |ookalike domains;
o data offered by criminal groups;
e other information related to cyber threats.

17.8. Vulnerability management

The service may include:
e vulnerability identification;
e risk analysis;
e prioritization;
e exposure verification;
¢ remediation recommendations;
e monitoring the implementation of recommendations.

17.9. Security testing

NETWORK EXPERTS may also provide:
e penetration testing;
e Red Team testing;
e security audits;
¢ configuration reviews;
e resilience testing;
¢ network security analysis;
e OT and ICS environment audits.

These services may be delivered outside the direct operational scope of the SOC.
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17.10. Phishing campaigns and training

Depending on the service option, the following may be provided:
e simulated phishing campaigns;
e security awareness training;

e technical workshops;

¢ incident response exercises;

o tabletop exercises;
¢ management training.

17.11. Reporting

NETWORK EXPERTS SOC may prepare:

e operational reports;

e periodic reports;

e incident reports;

e management reports;
e compliance reports;

e trend reports;

o vulnerability reports;

e phishing campaign reports;
e development recommendations.

The scope and frequency of reporting are defined in the contract.

17.12. Compliance support

NETWORK EXPERTS may support clients in relation to:

e NIS2;

e the national cybersecurity system;
e the GDPR;

e ISO/IEC 27001;

e IS0 22301;

o sector-specific regulations;

e risk management;

e documentation of incident handling.

NETWORK EXPERTS SOC does not replace legal counsel, the Data Protection Officer or the
person responsible for formally reporting an incident unless the parties expressly agree

otherwise.
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18. Incident reporting

18.1. Reporting channels

Incidents should be reported to:
soc@netxp.pl

-enetwork

Jexpert

Clients may also use a dedicated ticketing system, telephone number or another channel
specified in the contract.

Where the primary channel is unavailable, NETWORK EXPERTS may be contacted via:
Email: kontakt@netxp.pl

Telephone: +48 22 100 61 92kontakt@netxp.pl
General communication channels may not guarantee the service parameters applicable to
critical incidents.

18.2. Information required in a report

Where available, a report should include:

23.
24,
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44,

the reporting person's full name;
the organization's name;

contact details;

the confidentiality level of the information;
the date and time of detection;
the time zone;

a description of the event;

the detection method;

affected systems;

IP addresses;

host names;

user accounts;

domains and URLs;

the system type and version;

the observed impact;

the scope of the incident;

actions taken;

known indicators of compromise;
log excerpts;

alert identifiers;

contact details for the system owner;
the expected type of assistance.
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18.3. Report template

Message subject:
[INCIDENT][PRIORITY][ORGANIZATION NAME] Brief description
Reporting party details:

Full name:

Organization:

Email:

Telephone:

Information classification:

PUBLIC / INTERNAL / CONFIDENTIAL / RESTRICTED
TLP:

Proposed priority:

P1/P2/P3/P4

Date and time of detection:

Time zone:

Event description:

Affected systems and assets:

IP addresses, domains, accounts or hosts:
Observed impact:

Actions taken to date:

Indicators of compromise:

Attachments and logs:

Requested assistance:

18.4. Secure transfer of materials

Materials containing:
e personal data;
e authentication logs;
e credentials;
e client data;
¢ configurations;
o disk images;
e memory dumps;
¢ mailbox copies;
e vulnerability information;
e OTorICS data;

should be transmitted only through an agreed secure channel.

-enetwork
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Passwords and private keys must not be sent in the body of an ordinary email message.
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18.5. Acknowledgement of a report

NETWORK EXPERTS SOC acknowledges receipt of a report in accordance with:
e theincident priority;
e the terms of the contract;
¢ the availability of the communication channel;
o the scope of the service provided;
o the applicable SLA.

The acknowledgement should include the case identifier where one is generated by the
ticketing system used.

18.6. Responsibilities of the reporting party

The reporting party should:
e provide accurate and, as far as possible, complete information;
o identify persons authorized to make decisions;
e preserve source data;
e not delete evidence without prior agreement;
e not modify systems in a way that impedes analysis unless required for safety or
security reasons;
e report material changes;
e provide access in accordance with the contract;
e comply with the agreed confidentiality rules;
e perform agreed actions in a timely manner.

19. Escalation
19.1. Technical escalation

An incident may be escalated:
o from aTier 1 analyst to a higher-tier analyst;
e totheincident coordinator;
e toan engineer specializing in the relevant technology;
e to a Threat Hunting Specialist;
¢ to the Digital Forensics Team;
e toan OT or ICS specialist;
¢ to the solution provider;
e to an external SOC, CSIRT or CERT team.

19.2. Management escalation

Management escalation may occur in the event of:
e aP1 priority incident;
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e arisk of significant losses;
e adata breach;
o legal or regulatory risk;
e animpact on business continuity;
¢ athreat to human safety;
e no response from the client;
e the need for a decision beyond the SOC's authority.

19.3. Escalation to external entities

Contact with authorities, regulators or other entities is made:
e by the client;
e by NETWORK EXPERTS on the basis of authorization;
o directly by NETWORK EXPERTS where such an obligation arises under law.

20. Quality and continual improvement

NETWORK EXPERTS SOC undertakes activities aimed at improving its services, in particular
through:

e metric analysis;

e incident reviews;

o false-positive analysis;

o development of detection rules;

e updating playbooks;

e team training;

e procedure testing;

e quality reviews;

e analysis of client feedback;

¢ internal audits;

e corrective and preventive actions.

Information on certificates, implemented management systems and certification scopes is
published and updated by NETWORK EXPERTS in the relevant organizational materials.

21. Limitations of liability

NETWORK EXPERTS SOC takes reasonable measures to properly detect and handle incidents;
however:
e it does not guarantee detection of every attack, event or breach;
e the effectiveness of the service depends on the quality, completeness and availability
of data;
e the absence of integration with a particular system may prevent the detection of
certain events;
e actions are limited by the scope of the contract and the permissions granted;
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recommendations are based on the information available at the time of analysis;
the nature of threats may require previous findings to be updated;

NETWORK EXPERTS is not liable for client decisions made contrary to
recommendations;

NETWORK EXPERTS is not liable for delays resulting from the inability to contact the
client;

liability for the actions of third parties is governed by the applicable laws and
contracts;

this RFC 2350 statement does not constitute a standalone SLA;

in the event of discrepancies, the contract, order, service terms and applicable law
shall prevail;

this document does not constitute legal advice;

this public document does not disclose all internal procedures and security
mechanisms.

22. Compliance of the document with RFC 2350

This document has been prepared based on the RFC 2350 structure and covers:

document information;

contact information;

team mandate;

mission;

constituency;

affiliation;

authority;

types of incidents handled;

levels of support;

rules for cooperation and information disclosure;
communication and authentication;
incident response;

triage;

coordination;

incident containment and eradication;
proactive activities;

incident reporting procedures;
escalation rules;

disclaimers and limitations of liability.
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