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1. Streszczenie wykonawcze

ngSIEM to autorskie rozwigzanie firmy Network Experts, ktdre integruje w jednej konsoli
przegladarkowej wszystkie kluczowe funkcje centrum bezpieczernstwa (SOC): obstuge alertéw,
eksploracje logéw, wyszukiwanie wspierane przez modele jezykowe (LLM), inzynierie regut
detekcyjnych, automatyzacje SOAR, analityke behawioralng UEBA, monitorowanie podatnosci oraz
raportowanie operacyjne i compliance.

Produkt petni role warstwy control-plane nad srodowiskiem SIEM opartym o dane dokumentowe i
indeksowanie NoSQL. Poza konsumpcjg alertow dodaje wtasne metadane, workflow, walidacje,
testowanie, historie uruchomien, zarzadzanie regutami, dokumentacje compliance oraz wykonanie
automatyzacji.

Kluczowe korzysci biznesowe

¢ Konsolidacja narzedzi - jedna platforma zamiast kilkunastu odrebnych narzedzi SOC, co
przektada sie na nizszy catkowity koszt posiadania i utrzymania rozwigzania i krétszy czas
wdrozenia analityka.

e Automatyzacja triazu z Al - natywna integracja z OpenAl, Azure OpenAl, Claude i Google
Gemini skraca czas analizy alertu z minut do sekund.

¢ Ponad 3 200 regut detekcji - >1 400 regut bazowych, >200 autorskich (NETXP) i >1 600 regut
Sigma zapewnia szerokie pokrycie ATT&CK od pierwszego dnia.

e 461 konektoréow ekosystemu - kompatybilnos¢ z szerokim katalogiem integracji
telemetrycznych, contentowych i akcyjnych.

¢ Testowalny SOAR - playbooki testowane na realnych alertach z petnym audytem uruchomien
i warstwa ryzyka.

e Compliance i GRC - automatyczne generowanie raportéw DOCX/XLSX/CSV, scenariuszy
reagowania i dokumentdw audytowych, integracja z narzedziami BIA, analizy ryzyka i BCP.

e UEBA i Threat Hunting - budowanie baseline, wykrywanie anomalii i analiza trenddéw
wolumenowych z opcjonalnym wsparciem LLM.
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2. Przeglad platformy

ngSIEM to produkt klasy enterprise, zaprojektowany jako petna konsola zarzadczo-operacyjna nad
Srodowiskiem SIEM. Ponizsza tabela przedstawia kluczowe parametry rozwigzania.

Parametr Wartos¢

Typ rozwigzania Webowa konsola operacyjna SOC / SIEM / Detection
Engineering / SOAR / UEBA

Architektura Modularny monolit w Pythonie z interfejsem NiceGUI,
zadaniami tta i lokalnym runtime automatyzacji

Model wdrozenia Docker Compose, kontener uruchamiany jednym
poleceniem, port aplikacji 8081

Biblioteka detekcji Ponad 3 200 regut: >1 400 bazowych, >200 autorskich
NETXP, >1 600 Sigma

Kompatybilne integracje 461 konektorow ekosystemu Elastic (logi, metryki, traces,
content, actions, entities, vulnerabilities, threat intel)

Dostawcy Al/LLM OpenAl, Azure OpenAl, Anthropic Claude, Google Gemini

Formaty raportow DOCX, XLSX, CSV z schedulerem, workerem i dystrybucja
SMTP

Trwatosé¢ danych SQLite, JSON/JSONL, NoSQL (warstwa dokumentowa), pliki
lokalne

Problemy, ktére rozwigzuje ngSIEM

e Rozproszenie pracy pomiedzy SIEM, repozytoria regut, arkusze i pliki pomocnicze.
e Brak spojnego workflow jakosciowego dla regut i alertow.

e Czasochtonne reczne budowanie zapytan DSL - Search-LLM eliminuje te bariere.
e Brak kontrolowanego sposobu testowania automatyzacji na realnych alertach.

e Staba obserwowalnos$¢ efektdw automatyzacji i triage Al.

e Trudno$¢ w faczeniu alertéw, enrichments, raportdw i reakcji operacyjnych w jeden
workflow.

3. Moduty platformy ngSIEM

Platforma udostepnia dziesie¢ gtéwnych modutéw roboczych, z ktérych kaidy odpowiada na
konkretne potrzeby zespotéw SOC, detection engineering i compliance.
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3.1. Alerts - Centrum operacyjne SOC

Modut Alerts jest centralnym punktem pracy analityka SOC. Zapewnia petny kontekst alertu, od
surowego JSON-a po korelacje z innymi zdarzeniami oraz umozliwia wzbogacenie danych i
automatyczng ocene z wykorzystaniem Al.

Funkcjonalnosci:

e Dashboard, filtrowanie, tabela alertéw ze szczegétami i surowym JSON.

e Podglad zdarzen osadzonych i korelacja po hoscie, uzytkowniku i innych polach
kontekstowych.

e Enrichmenty alertu z uzyciem kwerend, zmiennych kontekstowych i bindingdw wyjsciowych.
e Suggested queries - szybkie podpowiedzi dziatan analitycznych dopasowane do typu alertu.

e Triage Al - automatyczna ocena z wyborem dostawcy modelu (OpenAl, Azure OpenAl,
Claude) z opcjonalnym dotgczeniem wczesniejszego enrichmentu.

e Grupowanie alertéw, przejscie do przyktadowego alertu z grupy, zamykanie pojedynczych
alertow i catych grup.

e Zapis wynikdéw enrichmentu do warstwy danych i indeksédw analitycznych.

Korzys$¢ biznesowa

Analityk SOC otrzymuje petny kontekst incydentu w jednym widoku, co redukuje czas triazu nawet o
70% w poréwnaniu z recznym przetaczaniem miedzy narzedziami. Automatyczny triage Al pozwala na
wstepng klasyfikacje setek alertéw dziennie bez udziatu cztowieka.

3.2. Search-LLM - Wyszukiwanie w jezyku naturalnym

Modut Search-LLM umozliwia zadawanie pytan o dane SIEM w jezyku naturalnym. System
konwertuje je na zapytania DSL, waliduje skfadnie i zwraca prébke wynikéw - bez koniecznosci
znajomosci sktadni Elasticsearch.

Funkcjonalnosci

e Konwersja pytan w jezyku naturalnym na zapytania DSL.

¢ Doprecyzowanie intencji uzytkownika i iteracyjne poprawki zapytan.
e Walidacja sktadni przez _validate/query.

* Prébkowanie wynikow i analiza pdl wspierajaca threat hunting.

e Debug generowania zapytan i cache wynikdw pomocniczych.
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Korzys$¢ biznesowa

Kazdy cztonek zespotu - nie tylko ekspert od DSL - moze samodzielnie przeszukiwaé¢ dane SIEM.
Eliminuje to waskie gardto w postaci jednego specjalisty od zapytan i przyspiesza dochodzenia o
godziny.

3.3. Events - Eksploracja surowych logow

Modut Events zapewnia bezposredni dostep do surowych logdéw z histogramem czasowym, tabelg
dokumentdéw i mozliwoscig budowania filtréw przez klikniecie na pola.

e Eksploracja surowych logéw po indeksach i czasie.

e Tabela dokumentéw z histogramem czasowym i widokiem raw / formatted.

¢ Budowanie filtréw na podstawie kliknietych pol dokumentu.

e Wsparcie analiz technicznych na poziomie danych zrédtowych.

3.4. Rules - Detection Engineering

Modut Rules to petny warsztat inzynierii detekcji. Obejmuje przeglad, tworzenie, walidacje,
mapowanie MITRE ATT&CK i zarzagdzanie cyklem zycia ponad 3200 regut detekcyjnych.

Funkcjonalnosci

e Przeglad regut aktywnych w SIEM i regut lokalnych offline.

e Fasetowe filtrowanie po severity, MITRE ATT&CK, technologiach, statusie i wielu innych
cechach.

e Lifecycle, source of truth, mapowania akgcji i scenariuszy.

e Walidacja pojedyncza i wsadowa: syntaktyczna, semantyczna i sSrodowiskowa.
¢ Analiza populacji pdl, integracji, brakéw danych i gotowosci wdrozeniowe;.

¢ Import, aktywacja i synchronizacja z silnikiem detekcji oraz repozytoriami regut.
e Tworzenie regut reczne i wspierane przez Al.

e Budowa i utrzymanie scenariuszy reagowania na incydenty.

Biblioteka regut Wolumen Znaczenie operacyjne

Reguty bazowe platformy SIEM | 1 618 regut Gtowny korpus detekcji: endpoint, cloud,
identity, network, container, SaaS

Reguty autorskie NETXP 254 artefakty / | Pakiet dopasowany do potrzeb klienta,

>200 regut scenariuszy lokalnych i wymagan

projektowych

Biblioteka Sigma >1 600 regut Community content, szybka adaptacja
nowych przypadkéw uzycia

®@® G &

NETWORK EXPERTS Sp. z 0.0. sp. k.
ul. Chojnowska 8, 03-583 Warszawa e (48) 22 100 61 92 e kontakt@netxp.pl ¢ www.networkexpert.pl
NIP: 5242751391 « REGON: 146116650 ¢ KRS: 0000639343




Twoj partner w budowaniu bezpiecznej ve ne twork

i wydajnej infrastruktury IT ces @ expe rt

3.5. SOAR-AI - Automatyczny triage z Al

Modut SOAR-AI realizuje automatyczny triage alertéw z wykorzystaniem modeli jezykowych. Kazdy
alert jest analizowany przez wybranego dostawce Al, ktéry zwraca werdykt TP (True Positive), FP
(False Positive) lub Needs Review.

e Automatyczny triage alertéw przez OpenAl, Azure OpenAl lub Claude.

e Konfiguracja provideréw, workerdw, regut i cache fingerprintéw.

e Werdykty TP / FP / Needs Review z metrykami wykonania.

e Watchdog, obserwowalnosé procesu i gotowos¢ do audytu.

Korzys¢ biznesowa

Automatyzacja wstepnej analizy eliminuje powtarzalne zadania i pozwala analitykom skupi¢ sie na
rzeczywistych incydentach. W srodowiskach generujgcych setki alertéw dziennie SOAR-Al moze
zredukowad reczny naktad pracy o 60-80%.

3.6. UEBA - Analityka behawioralna

Modut UEBA (User and Entity Behavior Analytics) buduje profile zachowan uzytkownikéw i zasobow,
wykrywajgc odchylenia od normy, ktére mogg wskazywaé na zagrozenia wewnetrzne lub przejecie
kont.

¢ Checki behawioralne wbudowane i wtasne.

e Budowanie baseline i automatyczne wykrywanie anomalii.

e Watchdog proceséw i opcjonalny zapis wynikow do warstwy danych analitycznych.

* Przywracanie aktywnych checkéw po restarcie aplikacji.

Korzys$¢ biznesowa

Wykrywanie zagrozen, ktére umykajg regutom opartym na sygnaturach - nietypowe logowania,
eskalacja uprawnien, nadmierny dostep do danych. UEBA uzupetnia tradycyjng detekcje o warstwe
behawioralna.

3.7. Threat Hunter - Analiza trendow

Modut Threat Hunter wspiera proaktywne poszukiwanie zagrozen poprzez analize trenddéw
wolumenowych, odchylen statystycznych i korelacje wielowymiarowsa.

¢ Analiza trendéw i wolumendw alertéw po regule, uzytkowniku, hoscie i IP.

e Progi detekcji, metryki statystyczne, harmonogram i findings.

e Opcjonalne wsparcie LLM dla priorytetyzacji top-N findings.

e Raportowanie wynikéw w formatach dokumentowych.
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3.8. Vuln Monitor - Monitorowanie podatnosci

Modut Vuln Monitor realizuje inwentaryzacje oprogramowania i automatyczne dopasowanie znanych
podatnosci (CVE) z bazy NVD do wykrytego software.

* Pobieranie inventory oprogramowania przez zrédta endpoint / asset management (w tym
osquery).

e Dopasowanie CVE do wykrytego software z uzyciem lokalnego cache i NVD.

e Zaktadki: Skan, Inventory, Podatnosci i Runy.

Korzys¢ biznesowa

Ciggta widocznosé ekspozycji na podatnosci bez koniecznosci wdrazania osobnego skanera.
Informacje o CVE sg dostepne w kontekscie alertéw i regut detekcji.

3.9. SOAR - Automatyzacja i orkiestracja

Modut SOAR to jedna z kluczowych warstw produktu. tgczy biblioteke kwerend, mapowania alertéw,
zewnetrzne konektory, testowanie end-to-end, runtime sekwencji, kontrakty wyjsciowe oraz
warstwe ryzyka.

Biblioteka kwerend i mapowan:
e Katalog kwerend przechowywany lokalnie i seedowany z danych startowych.
e Mapowanie alertéw do rekomendowanych kwerend i akgcji.
e Wspdlna warstwa dla kwerend DSL i external handleréow.

Testowanie i wykonanie:
e Szybki test - sprawdzenie definicji lub pojedynczego kroku.

e Petny test - uruchomienie na realnym alercie z rozwigzywaniem zmiennych i wykonaniem
backendu.

e Obstuga foreach, output variables, kontekstu globalnego i artefaktow uruchomienia.

e Historia rundw z analizg techniczng i biznesowym podsumowaniem wynikdéw.

Sekwencje i playbooki
e Budowa sekwencji handleréw dla typu alertu.

¢ Drafty sekwencji generowane na podstawie enrichmentu alertow.

e Eksport draftu sekwencji do JSON i dokumentacji operacyjnej.

Warstwa ryzyka i kontekstu
¢ Konfigurowalne reguty wptywu na ryzyko po kazdym kroku.

e Warunki zalezne od wartosci output variables i bindingdw wynikéw.
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e Budowa wspdlnego kontekstu opisowego z krokdw, udostepnianego do LLM, powiadomien i
ticketingu.

Wspomaganie sekwencji przez LLM
e Podpowiadanie krokédw do sekwencji przez LLM na podstawie przyktadowego alertu.

e Tryb shortlisty oraz petny katalog kwerend jako wejscie do selekcji Al.
¢ Anonimizacja alertu przed wystaniem do modelu.

Korzys¢ biznesowa

Testowalnos¢ na realnych alertach eliminuje ryzyko wdrozenia niesprawdzonych automatyzacji.
Warstwa ryzyka i kontekstu pozwala budowac ztozone playbooki bez obawy o niekontrolowane
akcje. LLM przyspiesza projektowanie sekwencji, redukujgc czas budowy playbooka z dni do godzin.

3.10. Reports - Raportowanie i compliance

Modut Reports automatyzuje generowanie dokumentacji operacyjnej, compliance i audytowej w
formatach gotowych do dystrybuciji.

e Raporty miesieczne, raporty TW, UDT i raport generyczny DOCX.

e Raporty cykliczne z definicjami, schedulerem, workerem i dystrybucjg e-mail (SMTP).

e Artefakty CSV, DOCX i XLSX dla réznych odbiorcow.

e Generowanie dokumentdw compliance: scenariusze reagowania, materiaty dowodowe,
zestawienia audytowe.

* Przygotowanie artefaktéw wejsciowych dla systeméw GRC oraz zespotéw governance, risk
and compliance.

e Wspodtpraca z dedykowang aplikacjg GRC: BIA, RIZK, BCP, Incident, audyt frameworkow i
generowanie dokumentéw formalnych.

Korzys¢ biznesowa

Automatyczne generowanie raportéw eliminuje wielogodzinne reczne przygotowanie dokumentacji.
Cykliczna dystrybucja zapewnia ciggly przeptyw informacji do interesariuszy bez dodatkowego
nakfadu pracy zespotu SOC.

4. Warstwa Al / LLM - przewaga konkurencyjna

W odrdznieniu od rozwigzan, ktére oferujg Al jako osobny chatbot lub dodatek, w ngSIEM warstwa Al
jest gteboko osadzona operacyjnie w wielu workflow i stanowi integralny element codziennej pracy

analityka.
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Obszary zastosowania Al

Obszar Dostawca Zastosowanie

Search-LLM OpenAl Konwersja pytan w jezyku naturalnym na
zapytania DSL, iteracyjna poprawa i walidacja

SOAR-AI (triage) OpenAl, Azure OpenAl, Automatyczny triage alertow, werdykty

Claude TP/FP/Needs Review

Krok SOAR (ocena) | OpenAl, Claude Ocena alertu i findings, klasyfikacja, kontekst z
wczesniejszych krokéw, anonimizacja

Tworzenie regut OpenAl Kreatory i pipeline generowania kandydatéw
detekcyjnych

Threat Hunter OpenAl Priorytetyzacja findings dla top-N przypadkow

Selekcja krokéw OpenAl, Claude Podpowiadanie krokow do sekwencji na

SOAR podstawie alertu

Warianty analizy Google Gemini Obstuga w towarzyszgcych komponentach
projektu

Architektura integracji Al

e Multi-provider - wsparcie dla OpenAl, Azure OpenAl, Anthropic Claude i Google Gemini.
Organizacja wybiera dostawce odpowiedniego dla swoich polityk bezpieczenstwa danych.

¢ Anonimizacja - dane alertu sg anonimizowane przed wystaniem do modelu, co minimalizuje
ryzyko wycieku danych wrazliwych.

¢ Tryb read-only - Al analizuje i klasyfikuje, ale nie podejmuje akcji operacyjnych samodzielnie.
Decyzja o zamknieciu alertu lub uruchomieniu containment zawsze nalezy do analityka lub
zatwierdzonego playbooka.

e Cache fingerprintéow - podobne alerty nie sg wielokrotnie wysytane do API, co optymalizuje
koszty i czas odpowiedzi.

e Obserwowalnos¢ - kazda interakcja z Al jest logowana, auditowalna i dostepna w historii
uruchomien.

5. Detection Engineering - szczegoty

ngSIEM oferuje petny warsztat detection engineering z warstwg jakosci, metadanych, walidacji i
promocji regut do srodowiska SIEM. To nie jest wytgcznie viewer regut - to kompletne srodowisko
pracy inzyniera detekcji.
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Grupy funkcjonalne regut

Grupa \ Przyktady Skala Wartosc¢ operacyjna

Endpoint / host Windows, procesy, ~969 regut (domena Malware, execution,
PowerShell, sterowniki, Endpoint) persistence, defense evasion
EDR/XDR

Cloud AWS, Azure, role, ~331 regut (domena Naduzycia w chmurze, btedy
uprawnienia, aktywnos¢ Cloud) konfiguracyjne, IAM
kont

Identity / AD / Password spray, Kerberos, ~90+ pakietow ATO, eskalacja uprawnien,

Auth brute force, lockout autorskich credential access

Network / firewall | FortiGate, Palo Alto, DNS, ~50+ pakietéow C2, exfiltracja, ruch do

/ VPN proxy, VPN autorskich ryzykownych destynacji

Microsoft 365 / Outlook, OneDrive, ~20+ pakietow Incydenty pocztowe, insider

Exchange SharePoint, forwarding autorskich threat, wspotdzielenie

danych

EDR / XDR Defender, SentinelOne, Kilkanascie pakietéw | Korelacja alertéw EDR z
CrowdStrike, ESET kontekstem SIEM

Container / K8s Kubernetes, kontenery, Domeny Container i Detekcja w warstwie
runtime, workload security K8s kontenerowej i cloud-native

Profil biblioteki detekcji

Najsilniejsze taktyki MITRE ATT&CK: Defense Evasion, Persistence, Execution, Privilege
Escalation, Credential Access, Initial Access.

Typy regut: EQL, query, new_terms, ES|QL, machine_learning, threshold.

Dominujgce integracje: endpoint, windows, sentinel_one_cloud_funnel, crowdstrike,
m365_defender, system, aws, auditd_manager, azure, okta.

Profil severity: najwiekszy wolumen na poziomie medium i low, z istotng warstwa high dla
krytycznych przypadkow.

Dobor regut z perspektywy ryzyka i GRC

ngSIEM umozliwia powigzanie regut detekcji z procesami GRC, co pozwala na priorytetyzacje detekgji
w oparciu o wptyw biznesowy, a nie wytgcznie o parametry techniczne.

Priorytetyzacja - dane BIA i macierz ryzyka do wyboru i priorytetyzacji regut dla najbardziej
krytycznych proceséw.

Mapowanie do scenariuszy IR - reguty i alerty powigzane z gotowymi scenariuszami
reagowania i dziataniami SOC.

Dobdr zabezpieczen - ocena, czy reguta wspiera kontrole kompensujgcg i wymagania
compliance (CIS v8, ISO 27002:2022, NIS2).

Planowanie odpowiedzi - wyniki detekcji przekazywane do procesu planowania odpowiedzi
na incydent i dokumentdéw formalnych.
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6. Integracje platformowe i zewnetrzne

-enetwork

expert

ngSIEM taczy integracje platformowe, enrichmenty, konektory read-only, telemetrie SIEM oraz akcje
operacyjne z poziomu SOAR. Ponizsza tabela przedstawia integracje wdrozone bezposrednio w

produkcie.

Integracje wbudowane

Incident / Audit

Kategoria Integracja \ Zastosowanie \ Typ
Platforma Silnik SIEM / Alerty, eventy, walidacja, enrichment, Odczyt + zapis
NoSQL UEBA, raporty, SOAR
Platforma Warstwa Status regut, import/aktywacja, pakiety | Odczyt + akcje
zarzgdzania integracyjne
detekcjg
Tozsamos¢ Local Active Lookup grup, ocena uprzywilejowania Odczyt /
Directory enrichment
Email SMTP Powiadomienia SOAR i raporty Akcja operacyjna
cykliczne
Ticketing ManageEngine Tworzenie zgtoszen z kontekstem Akcja operacyjna
ServiceDesk Plus alertu
Ticketing OTRS / Znuny REST | Tworzenie ticketow przez REST Akcja operacyjna
Endpoint Microsoft Lookup hosta, izolacja hosta, status Odczyt + akcja
Security Defender for akgji
Endpoint
Threat Intel | VirusTotal Lookup pliku, URL, domeny i IP Enrichment
Threat Intel | GreyNoise Kontekst IP, klasyfikacja noise/riot Enrichment
Threat Intel | abuse.ch URLhaus | Lookup URL, hosta i hashy Enrichment
/ MalwareBazaar
Threat Intel | AlienVault OTX Lookup IP, domeny, URL i hashy Enrichment
Threat Intel | urlscan.io Historia skandw i verdict dla Enrichment
URL/domeny
Threat Intel | PhishTank Lookup URL phishingowych Enrichment
Threat Intel Have | Been Pwned | Wyciek kont i paste dla e-mail/UPN Enrichment
Threat Intel | Cloudflare Radar Ranking i kategorie domeny Enrichment
Profiling IP Profile / ipwho.is | Klasyfikacja IP, geolokalizacja, ASN Enrichment
Podatnosci NVD Dopasowanie CVE do inventory Enrichment
software
Repozytoria | GitHub / lokalne Pobieranie i utrzymanie repozytoriéw Zrédto danych
repo regut regut
GRC Aplikacja GRC: BIA | Eksport raportdw, scenariuszy, Integracja
/ RIZK / BCP / mapowan audytowych procesowa
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Katalog 461 kompatybilnych integracji ekosystemu

Oprdcz integracji wbudowanych, ngSIEM jest zgodny z szerokim ekosystemem konektoréw
telemetrycznych, contentowych, cloud, endpoint, threat intelligence, vulnerability management,
ticketing i akcji. Ponizej przedstawiono kluczowe rodziny integracji:

Rodzina integracji Kategoria Przyktady

AWS Cloud / telemetry CloudTrail, GuardDuty, Security Hub, VPC, WAF,
S3, EC2, Lambda, RDS, Security Lake

Azure Cloud / telemetry / Al | Activity Logs, Audit Logs, Firewall, Event Hub,
Monitor, VM, WAF, Azure OpenAl

Google Cloud Cloud / telemetry Audit, Firewall, Functions, GKE, Pub/Sub,
Storage, Security Command Center

Microsoft 365 / Entra | Identity / Entra ID, Graph Activity, Teams, OneDrive,

ID collaboration Sentinel, XDR

Endpoint OS Endpoint telemetry Windows, Sysmon, PowerShell, Linux, auditd,
macOS, Jamf

EDR / XDR Endpoint security CrowdStrike, SentinelOne, Carbon Black, Trellix,
FortiEDR, ESET

1AM Identity Okta, AuthO, Authentik, Keycloak, JumpCloud,
Cisco Duo, Sailpoint

Network / Firewall Network security Palo Alto, Fortinet, Cisco ASA/FTD/Umbrella,
Check Point, Juniper, Zscaler

WAEF / Edge Web / edge Cloudflare, Akamai, Azure Front Door, AWS WAF,
Imperva, Citrix WAF

Containers / K8s Cloud-native Docker, Kubernetes, Containerd, Istio,
OpenTelemetry

Databases Data platforms MySQL, PostgreSQL, Oracle, MongoDB, Redis,
Cassandra, Elasticsearch

Ticketing / ITSM Response ServiceNow, Jira, PagerDuty, OpsGenie, Tines,
Torg, Swimlane SOAR

Threat Intel Intelligence MISP, Anomali, Recorded Future, ThreatConnect,
Cybersixgill, Google TI

Vuln Management Vulnerabilities Qualys VMDR, Rapid7 InsightVM, Tenable, CISA
KEV, First EPSS, NVD

Network Detection NDR / telemetry Suricata, Zeek, Snort, NetFlow, GoFlow?2,
Corelight

Productivity Content / workplace Google Drive, SharePoint, Box, Dropbox, Notion,
Slack, Zoom, Gmail
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7. Architektura i wdrozenie
Model architektoniczny:

¢ Modularny monolit - uruchamiany jako jedna aplikacja webowa.
¢ Interfejs NiceGUI + warstwa integracyjna + zadania tta + lokalny runtime SOAR.
e Wspdthostowanie Ul i wybranych workeréw w jednym runtime.

Trwato$é danych:

e SQLite - metadane regut, katalog SOAR i wybrane dane lokalne.

e JSON / JSONL - uzytkownicy, baseline, anomalie, logi i definicje raportow.

¢ NoSQL (warstwa dokumentowa) - podstawowy data plane dla alertéw, eventéw i wynikow.
e Pliki raportowe i artefakty runéw zapisywane lokalnie.

e Wymiana danych z aplikacja GRC przez pliki projektowe, scenariusze, mapowania i
dokumenty wynikowe.

Wdrozenie:

¢ Docker Compose - uruchomienie kontenera jednym poleceniem: docker compose up --build -
d

e Port GUI: 8081

e Trwate mounty dla danych i konfiguracji sekwencji handleréw.

Przywracanie stanu po restarcie:

Platforma automatycznie przywraca stan pracy po restarcie, w tym aktywne checki UEBA, workery
SOAR-AI, raporty cykliczne i runtime handleréw SOAR.

8. Typowe scenariusze uzycia

Ponizsze scenariusze ilustrujg, jak ngSIEM wspiera codzienng prace zespotéw bezpieczenstwa na
réznych poziomach dojrzatosci organizacji.

Scenariusz 1: Obstuga alertu SOC

e Analityk otwiera alert, filtruje kontekst i przeglagda szczegdty zdarzenia.
e Uruchamia enrichmenty lub korzysta z suggested queries.
e Dotacza Triage Al lub powigzane wyniki wcze$niejszych krokéw.

e Zamyka pojedynczy alert albo cata grupe alertéw oraz zapisuje enrichment do ES.
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Scenariusz 2: Natural-language hunting

e Uzytkownik opisuje pytanie dotyczgce srodowiska w jezyku naturalnym.
e Search-LLM generuje i waliduje zapytanie DSL do warstwy SIEM / NoSQL.

e System pokazuje prébke wynikéw i wspiera dalszg iteracje zapytania.

Scenariusz 3: Detection engineering

¢ Inzynier wybiera regute lub tworzy nowg recznie badz z uzyciem Al.
e Uruchamia walidacje jakosciowg, srodowiskowa i mapowanie MITRE / technology.
e Mapuje akcje, lifecycle i source of truth.

e Aktywuje regute w silniku detekcji lub zapisuje do lokalnego repozytorium.

Scenariusz 4: Budowa automatyzacji SOAR

e Zespodt wybiera kwerendy z katalogu lub korzysta z podpowiedzi LLM.
¢ Definiuje zmienne wejsciowe, output contracts i warstwe ryzyka.

e Uruchamia petny test na realnym alercie.

e Dodaje konektory zewnetrzne, ticketing lub akcje containment.

e Eksportuje draft sekwencji do JSON, dokumentacji operacyjnej lub przekazuje artefakty do
aplikacji GRC.

9. Podsumowanie i pozycjonowanie

ngSIEM to kompletne, autorskie rozwigzanie firmy Network Experts, ktére konsoliduje funkcje SOC,
SIEM, SOAR, UEBA, Detection Engineering, Vulnerability Monitoring i raportowania compliance w
jednej platformie przegladarkowej.

Dla kogo jest ngSIEM?
Platforma jest przeznaczona dla organizacji, ktére:
e Pracujg operacyjnie na nowoczesnym SIEM opartym o dane NoSQL.

e Potrzebujg jednej konsoli tgczacej prace analitykow SOC, detection engineeréw, operatoréw
automatyzacji i wtascicieli proceséw bezpieczenstwa.

e Chca wdrozy¢ kontrolowang automatyzacje SOAR z petng tesowalnoscia i audytem.
¢ Wymagajg wsparcia Al w triazu, wyszukiwaniu i budowie regut.
e Muszg generowac dokumentacje compliance i wspotpracowac z procesami GRC.
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Wyroézniki ngSIEM

Wyrézinik Opis

Natywna integracja Al/LLM | Al osadzone w 6+ workflow: search, triage, SOAR, rules, hunting,
selekcja krokéw

Ponad 3 200 regut detekc;ji >1 400 bazowych + >200 autorskich NETXP + >1 600 Sigma

461 kompatybilnych Petne spektrum: cloud, endpoint, identity, network, threat intel,

konektorow vuln, ticketing

Testowalny SOAR Playbooki testowane na realnych alertach, warstwa ryzyka, petny
audyt runéw

Compliance i GRC Automatyczne raporty, scenariusze IR, integracja z BIA, RIZK, BCP,
frameworkami audytowymi

UEBA + Threat Hunting Baseline behawioralny, anomalie, analiza trenddéw z LLM

Jedna platforma, petne SOC + Detection Eng. + SOAR + UEBA + Vuln Mon + Reporting w

pokrycie jednym oknie przegladarki

Zainteresowany wdrozeniem ngSIEM w swojej organizacji?

Skontaktuj sie z nami, aby umoéwic prezentacje lub otrzymac dostep do sSrodowiska
demonstracyjnego.

Network Experts | www.networkexpert.pl

Twoj partner w budowaniu bezpiecznej i wydajnej infrastruktury IT
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